oGE

PGE Dystrybuc)a S.A.

WYTYCZNE DO BUDOWY

SYSTEMOW ELEKTROENERGETYCZNYCH
W PGE DYSTRYBUCJA S.A.

Data zatwierdzenia: 2021/ 2} .7¢
Obowigzuje od: 202117247

TOM 11
STANDARDY REALIZACJI TELEMECHANIKI

(""\
Zatwierdzono /( W \
/

I_'.x-f"-;‘- 7T Weszelkie prawa do powiglania, rozpowszechniania cafosci lub jakiejkolwiek czesci niniejszego opracowania przystuguja
; PGE Dystrybucja S.A. i podiegajg peiej ochronie prawnej przewidzianej stosownymi przepisami prawa.

Kazdy z uzytkownikow zobowiqzany jest do poszanowania praw autorskich.

#



/"" WBSE — Tom 10 Wytyczne standardéw realizacji telemechaniki

~GE
PGE Dystrybucja S.A.

SPIS TRESCI

Lo WSTEP ettt et et et e s et ee s e e et s ettt e e e e e 3
1.1. ZAKIS OPFACOWANIA 1u.vuvecvieececnrererssriesnsesessseeessssesseeessecsetseesesssassesasessasssssessssesssssssseeesmnseeseseeseeseeesseesssoes 3
1.2. NOTMY T PIZEPISY woeeviveririicinicerene ettt e st eees e eetasasas e esas s s s s et e see e s e ses e e 3
1.3. Definicje, skroty i terminologia StOSOWaNE W OPIaCOWENIU ... eev.veeeeeeeee e oo seaes 3

2. WYMAGANIA ...ttt ettt s e sese s st eetees s see s s e e e et et e e e e eee e e e e e eeeeen 6
2.1 Budowa i ztozonos¢ obiektowych systemOw telemMechaniKi............o.v.eeeeeeereereeseseseeeeses oo 6
2.2, Zasilanie Urzgdzen telEMECNANIKI ..........cvcvceieeecreceeseeereeeeeeee s e s e es e es e et ees e eeeeseeeeees e e eessaee 8
2.3. PrOTOKOTY trANSMIS]i ......vevicevsiere ettt e sess e s s e s s ee s ee et 3
2.4. SYNCRIONIZACIA CZASU......ouvecreicerecn ettt ettt ses e seee s s e s e s s s et eene 8
2.5. Komunikacja z systemem NadrzeadnyM..............oeucueeuivevonecerieeeeeeeeeeeeesseseseseseeses s eeeeseeeee e 9
2.6. Stanowisko lokalne telemechaniki WYMagania .............c.eeeeeeeeeeeemreeinrerereeeseeeeeeees et 9
2.7. CYDEIDEZPIECZENASIWO ....eeevceecererreeestte ettt et et es e ees e s e s s e s e e e e eeeeee e esss 9

3. PODSTAWOWY ZAKRES | FUNKCIE SYSTEMU TELEMECHANIK c..cevevee oo 10
3.1. WYMAZANIA OBOINE ...ttt e s es s s e s et eee sttt 10
3.2. TEIBSYBNGNIZACTA..........cvsitce ettt ee s ee e e e e ettt e eeeee s eees 10
3.3. TEIESTEIOWANIE. .....vvevneicteceecrceeacestes ettt eeeeseaesteseesese e s s es s eeeseee e e oe s e esees s 10
34, Telemetria pomiarow elektrycznych i NIEEIEKEIYCZNYCN. .........ovocereeeeeeeeeeeeeees oo 11

4. SYSTEMY POMOUCNICZE.........cocercummmireeteeretsiseeseceescesseesreeesessssssasessesessesess s s s ss ettt ees e e e eeene s 11
4.1, SYBNANZACE CENTIAING........eceovcreerreeiniieet et cesas e ee e ee s e st eas et 11
4.2, SYSTEM SYBNANIZACHI AWAIYINE] c....eeceericeteietitestcteec e et eseess s e s ee s eee s st e 12
4.3, LYCZA INZYNIBISKIL. «...ceettceee ettt e et etet st esee s e s s es e e st se e esesne 12
7 str. 2

Wszelkie prawa do powielania, rozpowszechniania cafosci lub Jjakiejkolwiek cze$ci niniejszego opracowania przystuguja
PGE Dystrybucja S.A. Kazdy z uzytkownikéw zobowigzany jest do poszanowania praw autorskich.



1.

/"'-' WBSE — Tom 10 Wytyczne standardéw realizacji telemechaniki

~Gi

"PGE Dystrybucla 5.A.
WSTEP
1.1. Zakres opracowania.

1.1.1. Specyfikacja niniejsza zawiera standardowe wymagania funkcjonalne dla systemoéw i urzadzen telemechaniki
przewidywanych do stosowania w stacjach i rozdzielniach elektroenergetycznych WN/SN, SN/SN
nowobudowanych, rozbudowywanych i modernizowanych w szerokim zakresie.

1.1.2. Dokument jest zbiorem standardowych specyfikacji funkcjonalnych okreslajacych kryteria oceny technicznej
(i doboru) urzadzen w stacjach modernizowanych pozwalajacych okreslié kierunki i zakres modernizacji na
stacji.

1.1.3. Dokument jest zbiorem standardowych specyfikacji funkcjonalnych do stosowania na terenie dziatania PGE
Dystrybucja S.A..

1.1.4. Parametry techniczne urzgdzeri okreslone w Whytycznych sg wymaganiami minimalnymi.

1.1.5. Decyzje w sprawie szczegdtowych rozwigzan technicznych podejmowane sg przez kompetentne stuzby
Oddziatow.

1.2. Normy i przepisy

1.2.1. Urzadzenia wchodzace w skiad systemu telemechaniki powinny spetnia¢ wymagania norm i obowigzujgcych
przepisow wyszczegoéinionych w Tomie 9 ,Normy i przepisy”.

1.2.2. Elementy systemu SSiN powinny byé oznaczone zgodne z Tomem 10 ,LOpisy i oznaczenia elementéw sieci
dystrybucyjnej” oraz zgodne z przyjeta nomenklaturg na stacj.

1.2.3. Urzadzenia powinny posiada¢ niezbedne dokumenty uwzgledniajgce wykonanie badania typu na zgodnosé
z dang przedmiotowg norma (np. Deklaracje Zgodnosci CE — wyrdb spetnia wymagania Dyrektyw ,Nowego
Podejscia Unii Europejskiej” certyfikaty, atesty, oceny techniczne, poswiadczenia certyfikatu wydanego za
granicg), potwierdzajgce podane przez producenta specyfikacje techniczne. Certyfikaty i poswiadczenia
powinny by¢ wydane przez jednostke posiadajgcg odpowiedni zakres akredytacji udzielony przez Polskie
Centrum Akredytacji lub jednego z sygnatariuszy Wielostronnych Porozumiert EA MLA, IAF MLA, ILAC MRA
w zakresie respektowania udzielanych akredytacji (w takim przypadku niezbedne jest potwierdzenie
przystapienia jednostki akredytujgcej do Porozumienia o Wspdipracy Migdzynarodowej). Badania typu muszg
by¢ przedstawione na zadanie PGE Dystrybucja S.A.

1.3. Definicje, skroty i terminologia stosowana w opracowaniu
W ponizszym opracowaniu zastosowano nastepujacg terminologie:

ABK — automatyka baterii kondensatoréw

Al - alarm

ALGORYTMY BLOKAD £ ACZENIOWYCH - system blokad logicznych zaimplementowany w SSiN zapewniajacy

bezpieczna kolejnosé taczeri w stacjach elektroenergetycznych.

Automatyka ARN — automatyczna regulacja napiecia.

Automatyka BKR - automatyka sterowania zatgczeniem i wytaczeniem baterii kondensatoréw.

Anty-APT (Anty-Advanced Persistent Threats) — system zapobiegania zaawansowanym naruszeniom

cyberbezpieczenstwa, skladajgcy sie z wielu pojedynczych ustug, ktore w sumie tworzg kompleksowg ochrone przed

atakami typu APT na poszczeg6inych jego etapach.

AW - awaryjne wylgczenie.

AWARIA — zakiécenie, ktére powoduje trwata utrate funkcjonalnosci systemu lub/i pogorszenie parametrow

jakosciowych.

'
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BLOKADA ELEKTRYCZNA — blokada sprzetowa realizowana w obwodach elektrycznych zapobiegajgca wykonaniu
btednego polecenia sterowniczego.

BLOKADA LOGICZNA - blokada programowa realizowana przez systemy i urzgdzenia cyfrowe SSiN zapobiegajaca
wykonaniu btednego polecenia sterowniczego.

BLOKADA MECHANICZNA — blokada sprzgtowa wynikajaca z konstrukcji urzadzen realizowana przez elementy
mechaniczne napedoéw iacznikow.

BLOKADA STEROWANIA — uniemozliwienie wykonania polecenia sterowniczego z powodu dzialania blokad
logicznych, elektrycznych lub sprzetowych {mechanicznych).

CD - Obszarowe Centrum Dyspozytorskie.

CO - Oddziatowe Centrum Dyspozytorskie.

CSD ~ Centralny System Dyspozytorski.

EAZ - elekiroenergetyczna automatyka zabezpieczeniowa.

HMI (dla SSiN) (Human Machine Interface) — stanowisko operatora stacji umozliwiajace dostep do funkcji systemu
SSiN.

IED (Intelligent Electronic Device) - urzadzenie mikroprocesorowe umozliwiajagce wymiane danych z urzadzeniami
zewnetrznymi np. z wielofunkcyjnymi miernikami elektronicznymi, zabezpieczeniami, sterownikami.

INTERFEJS (Sprzeg) — moze by¢ fizyczny lub logiczny. Stanowi wspéing granice migdzy dwoma funkcjonalnymi
urzadzeniami (lub weztami logicznymi), zdefiniowana przez wiasciwosci funkcjonalne np. wiasciwosci potaczenia
fizycznego, parametry sygnatow lub inne wtasciwosci i realizacje zadeklarowanego zbioru ustug.

KSE ~ Krajowy System Elektroenergetyczny.

LAN (Local Area Network) — lokalna sie¢ tacznosci. Sie¢, ktéra typowo pokrywa obszar wewnatrz budynku.
W kontekscie standardu i normy PN-EN 61850 jest siecig facznoéci do komunikowania si¢ z IED oraz innych
urzadzen podtgczonych do tej sieci.

LRW - lokalna rezerwa wylgcznikowa.

NN - najwyzsze napiecie - od 220 kV do 750 kV.

nN - niskie napiecie - do 1 kV.

OT (Operations Technology) - sie¢ techniczna. Sprzet i systemy teleinformatyczne, ktére realizujg funkcje nadzoru,
zarzgdzania, sterowania, regulacji, pomiaru, monitoringu, bezpieczeristwa (lub kilku tych funkcji tgcznie) dla
proceséw technologicznych i.przemystowych. Systemy te, w literaturze oraz istniejgcych standardach, sa
alternatywnie nazywane ICS (ang. Industrial Control Systems).

PROTOKOL TCP/IP — (ang. Transmission Control Protocol/ Internet Protocol) to stos protokotéw sieciowych
umiejscowionych zgodnie z modelem referencyjnym dla protokotéw komunikacyjnych OSIISO. Stos TCP/IP dziata
w warstwie transportowej (TCP) i sieciowej (IP). Aplikacije w celu wymiany informacji korzystajg ze stosu TCP/IP,
gdzie dane podlegajg odpowiedniemu przetwarzaniu i parametryzaciji w celu ich wystania/obioru.

REDUNDANCJA — rezerwowa lub powielona funkcjonalnoéé modutu / urzadzenia pozwalajaca pracowaé systemowi
bez pogorszenia parametréow w przypadku pojedynczego uszkodzenia modutu / urzadzenia lub jego zakiocenia.
PW — potrzeby wiasne.

SC - sygnalizacja centralna.

SCO - samoczynne czestotliwosciowe odcigzenie.

SCADA (Supervisory Control And Data Acquisition) — system sterowania i nadzoru siecig energetyczng. Jego
gtowne funkcje obejmujg zbieranie aktualnych danych, ich wizualizacje, sterowanie, alarmowanie oraz archiwizacje
danych.

SN - $rednie napiecie - od 1 kV do 60 kV.

SOT - System Ochrony Technicznej staciji.

SPZ - automatyka samoczynnego ponownego zatgczenia.
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SYGNAtL YALARMOWE | ZDARZEN _ SYgnaly binarne zawierajgce informacje o wylaczeniach, ostrzezenia i alarmy
O zakiceniach pracy, uszkodzeniach Urzadzert i aparatury jak réwniez inne sygnaty binarne Ze stacji.

SYGNAL Y POMIAROWE — wielkosci mierzone W stacji,

SYGNALYSTEROWNICZE — polecenia sterownicze,

SEKWENCJA LACZENIOWA ~ Cykl co najmniej dwéch polecer sterowniczych wykonywanych dia grupy facznikéw.
STEROWANIE LOKALNE ~ sterowanije urzadzeniami z jch hapedu lub nastawni.

STEROWANIE ZDALNE - sterowanie urzadzeniami z SSiN.

SYSTEM AUTOMATYK) STACJI (SAS) - system o architekturze Zgodnej z normg PN-EN 61850 wykonujacy na
poziomie stacji zadania zwigzane ze sterowaniem, monitorowaniem, realizacjg funkji zabezpieczeniowych
i automatyk, komunikach, itp. izapewniajqcy:

- lokalny zdalny dostep do urzadzen i uktadow stacyjnych,

URZADZENIA STANDARDOWE _ Przez urzgdzenig standardowe rozumie sie powszechnie dostepne na rynku,
Powtarzaine urzadzenia, Spefniajgce Wymagania  ogéinie Przyjetych  standardéw €uropejskich  1yp
miedzynarodowych, posiadajgce referencje Potwierdzajgce Poprawnosé ich dziafania. Rozwigzaniom tym powinny
towarzyszyc dostepne opisy, instrukcje i listy czesci Zamiennych.

USTERKA - Zaktdcenie w danym ukiadzie jub iego otoczeniy Powodujgce przejsciowe Pogorszenie jego parametrow
jakoéciowych. Przy usterce ustgpienie Jub usunigcie zakiécenia Powoduje powrét uktady do stanu normalnego pracy.
VLAN (Virtual Local Area Network) — wirtualna sie¢ LAN, technologia sieciowa, ktéra Pozwala w ramach jednej
fizycznej siec; lokalnej tworzy¢ wiele sieci logicznych (sieci wirtualnych).

WN - wysokie hapiecie -110 kv,

WYLACZENIE - wylgczenie wyltgcznika.

ZAGROZENIE - zaktocenie, przy ktérym normaina praca systemuy elektroenergetycznego lub jego elementy jest
dopuszczalng Przez pewien okres Czasu, przed ktérego uptywem powinna by¢ usunieta przyczyna Powodujaca
Zagrozenie.

ZALACZENIE - Zaigczenie wylacznika,

ZAMKNIECIE Zzamknigcie odtacznika jup uziemnika,

ZDARZENIE - Zmiana stany sygnatu binarnego.

Z8 — zabezpieczenije szyn.
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2. WYMAGANIA

2.1. Budowa i ztozono$¢ obiektowych systeméw telemechaniki
2.1.1. Wymagania ogélne

2.1.1.1. Kazda budowana lub modemizowana stacja WN/SN oraz rozdzielnia sieciowa SN powinna by¢
wyposazona w SSiN, umozliwiajgcy zdalne prowadzenie ruchu stacji przez wiasciwe centra
dyspozytorskie CO/CD.

2.1.1.2. SSiN musi by¢ kompatybilny z systemami dyspozytorskimi w CO/CD i spetniaé niniejsze wymagania
w zakresie budowy, ilosci, jakosci, szybkosci, niezawodnosci i bezpieczenstwa przesytanych danych.

2.1.1.3. System SSiN powinien mie¢ strukture dostosowang do zastosowanych rozwigzari obwodow wtérnych
w rozdzielni i stacji, w ktérej jest instalowany z uwzglednieniem modernizacji i rozbudowy w sensie

fizycznym i funkcjonainym.

2.1.1.4. System poziomu stacji powinien spetnia¢ podstawowe wymaganie normy PN-EN 61850.

2.1.2. Budowa obiektowych systeméw telemechaniki

2.1.2.1. SSiN powinien mie¢ budowe rozproszona, oparta o komunikacje z zespotami zabezpieczen
i automatyki (EAZ) oraz z analizatorami parametréw sieci i innymi urzadzeniami cyfrowymi
z interfejsami komunikacyjnymi (zespoly sygnalizacji centralnej, zasilacze stacyjne itp.).

2.1.2.2. System moze by¢ zbudowany na bazie koncentratoréw telemechaniki, ktére moga petnié¢ funkcje
konwerterdw protokotéw. Nalezy zapewnié redundantnosé dziatania koncentratoréw.

2.1.2.3. Budowa SSiN musi spetia¢ warunek redundancji w zakresie komunikacji i zasilania jego elementéw
sktadowych, w celu zachowania funkcjonalnosci systemu podczas jednostkowych awarii.

2.1.2.4. Awaria jakiegokolwiek elementu SSIN nie moze skutkowaé samoczynnym wylgczeniem lub
zalgczeniem fgcznika, przestawieniem stanu automatyki lub brakiem zdolnosci do funkcjonowania
innych elementow systemu.

2.1.2.5. W przypadku zakiécen np. utraty zasilania, system nie powinien wprowadza¢ blednych informacii
(sygnatéw binarnych, pomiaréw sterowar) a po powrocie zasilania system powinien odbudowac¢ sie
i automatycznie uaktualni¢ stany urzadzen.

2.1.2.6. System powinien mie¢ mozliwo$¢ realizacji algorytméw blokad tgczeniowych oraz uwzgledniaé blokady
elektryczne realizowane poza systemem.

2.1.2.7. System SSiN powinien mie¢ zapewniong redundantna synchronizacje czasu.

2.1.2.8. W uzasadnionych technicznie przypadkach dopuszcza si¢ uzupetnienie telemechaniki cyfrowej
o instalowanie elementéw/modutéw telemechaniki stykowej potgczonych z systemem za pomoca
rozwigzan LAN (realizacja telemechaniki stykowej).

2.1.3. Elementy sktadowe obiektowego systemu telemechaniki
2.1.3.1. Urzadzenia agregujace dane telemechaniczne:
- cyfrowe zespoty zabezpieczen pol WN i SN,
- cyfrowe zespoly automatyki (regulacyjnej, ZS/LRW, SZR itd.),
- cyfrowe zespoly sygnalizacji centraine;,
- stacyjne urzadzenia zasilajace (prostowniki, falowniki),

s

7 /-—.."" / - analizatory parametrow sieci pél WN, SN i PW nN,
(L A~

s
y,
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- analizatory / przetworniki wielkosci fizycznych nieelektrycznych (telemetria temperatury, wilgotnosci
itp.),
- sterowniki polowe telemechaniki,
- sterowniki obiektowe / koncentratory telemechaniki,
- inne urzadzenia na stacji (np. elementy systemu SOT).
2.1.3.2. Dedykowana infrastruktura telekomunikacyjna SSiN:
- przetgczniki sieci ethernetowej pracujgce w sieci OT,
- konwertery standardéw i mediow komunikacyjnych,
- serwery portéw szeregowych,
- okablowanie komunikacyjne (miedziane i $wiatlowodowe),
- modemy / routery sieci radiowych (Tetra, GSM itp.).
2.1.3.3. Inne urzadzenia:
- dedykowane SSiN urzadzenia zasilajgce,
- urzgdzenia ochrony przeciwprzepigciowej obwodow zasilania i komunikacji urzadzen,
- lokalne stanowisko telemechaniki HMI,
- sygnalizacja awaryjna,

- szafa (szafy) teleinformatyczna, telemechaniki (przystosowana do zabudowy urzadzen systemu 19",
automatycznie wentylowana, z przeszklonymi drzwiami przednimi), stuzaca do zabudowy stanowiska
lokalnego telemechaniki, przelagcznikéw ethernetowych, serweréw czasu, serweréw portéw
szeregowych, konwerteréw i innych urzgdzen SSIN.

2.1.4. Struktura potaczen komunikacyjnych SSiN

2.1.4.1. Jako podstawowy ukfad komunikacji SSiN nalezy przyjaé standard sieci ethernetowej, w dedykowanej
telemechanice podsieci OT.

2.1.4.2. Zalecanym medium transmisyjnym jest okablowanie $wiattowodowe. Dopuszcza sie zastosowanie
okablowania miedzianego w technicznie uzasadnionych przypadkach.

2.1.4.3. Sie¢ ethernetowa SSiN musi by¢ przytgczana do przetacznikow ethernetowych pracujgcych w sieci OT.

2.1.4.4. Redundantne porty ethermnetowe urzadzen SSiN muszg by¢ przylgczone do dwodch réznych
przetgcznikéw ethernetowych pracujgcych w sieci OT.

2.1.4.5. Przetgczniki ethemetowe SSIN musza by¢ zarzadzalne i spelniaé wymagania aplikaciji
i bezpieczeristwa na stacji.
2.1.4.6. Dopuszcza sig przytgczanie niezbednych urzadzen SSiN wyposazonych jedynie w porty komunikacji
szeregowej (RS485, RS232) do:
- sieci ethernetowej OT poprzez konwertery komunikacyjne,
- portéw komunikacji szeregowej obiektowych koncentratoréw telemechaniki lub sterownikéw polowych.

2.1.5. Centralna sygnalizacja

2.1.5.1. Zespot sygnalizacii centralnej (SC) stacji powinien byé integralnym elementem SSiN, odwzorowujgcym
stany biname awaryjne i zakiéceniowe urzadzeri na obiekcie w postaci optycznej z jednoczesnym
przesytaniem ich do systemu nadzoru.

(A A
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2.1.5.2. Zaleca sie¢ wyposazenie SC w porty komunikacyjne o standardach i protokotach dostosowanych do
obiektowych urzadzeri tacznosci i kompatybilnych z systemami SCADA centrow dyspozytorskich tak,
aby mozliwe byto pominigcie sterownikéw polowych, obiektowych i koncentratoréw telemechaniki.
2.1.5.3. W uzasadnionych przypadkach dopuszcza si¢ wpigcie urzadzeri sygnalizacji centralnej do
koncentratoréw telemechaniki.
2.1.5.4. Sygnalizacja Centralna powinna generowaé zbiorcze sygnaly (np. Aw, Up, Al, pozar) w celu pobudzenia
sygnalizacji awaryjne;j.

2.1.6. Stanowisko lokalne telemechaniki

2.1.6.1. W stacjach istotnych dla obrony i odbudowy KSE, zgodnie z wykazem przestanym do PSE badz
ziozonej i skomplikowanej budowie, wymagane jest instalowanie stanowisk lokalnych telemechaniki.

2.1.6.2. Stanowisko lokalne telemechaniki moze by¢ podigczone do CSD z mozliwoscig pracy wyspowej
i dziata¢, jako terminal dyspozytorski z wydzielonym zakresem uprawnien.

2.2. Zasilanie urzgdzen telemechaniki
2.2.1. Urzadzenia telemechaniki nalezy zasila¢ standardowymi napigciami: 220 VDC Ilub 230 VAC,

a w uzasadnionych przypadkach 24 VDC.

2.2.2. Podstawowym napieciem zasilania jest 220 VDC ze stacyjnej baterii akumulatoréw.

2.2.3. W przypadku koniecznosci zastosowania napigcia 230 VAC nalezy wykorzystaé napiecie gwarantowane
pochodzgce ze stacyjnego zasilacza bezprzerwowego o odpowiedniej mocy podiaczonego do stacyjnej baterii
akumulatoréw 220 VDC i PW 400/230 VAC.

2.2.4, Kluczowe elementy SSiN w tym koncentratory telemechaniki oraz switche LAN powinny by¢ wyposazone
w redundantne zasilanie. Kazdy zasilacz urzgdzenia powinien by¢ zasilony z innego Zrédta napigcia (np. 230

VAC gwarantowane i 220 VDC z baterii akumulatorow).

2.2.5. Z obwodéw zasilania SSiN nie mogg by¢ zasilane urzgdzenia nienalezace do SSiN.

2.3. Protokoly transmisji
2.3.1. W komunikacji miedzy urzadzeniami SSiN rekomenduije sie protokoly sieciowe: IEC 61850, IEC 60870-5-104,
DNP3.0.
2.3.2. W przypadku koniecznosci zastosowania urzadzenia nieobstugujacego w/w protokoléw dopuszcza sie
protokoty: IEC 60870-5-101/102/103, Modbus oraz inne stosownie do potrzeb.
2.3.3. Dla komunikacji SSiN z systemem nadrzednym dopuszcza sie protokoly: IEC 60870-5-104, IEC 61850
i DNP3.0.

2.4. Synchronizacja czasu

2.4.1. Urzadzenia SSiN generujace zdarzenia z cechg czasu muszg by¢ synchronizowane redundantnie z dwoch
wzorcOw czasu,

2.4.2, Podstawowym wzorcem czasu dla urzadzer: SSiN powinna by¢ synchronizacja z centralnego serwera czasu
w sieci OT.

2.4.3. Rezerwowym wzorcem czasu dla urzadzen SSiN jest synchronizacja przez sie¢ ethernetows, w protokole PTP
wersja 2 lub nowszym, NTP (SNTP) lub nowszym, z obiektowym serwerem czasu wspétpracujgcym
z odbiornikiem GPS,

2.4.4. Synchronizacje czasu dla urzadzeri podrzednych mogg peini¢ koncentratory telemechaniki.

2.4.5. W przypadku zastosowania na obiekcie szyny procesowej nalezy zastosowa¢ synchronizacje czasu zgodng
7 z wymaganiami szczegdlowymi tego ukiadu.
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2.5. Komunikacja z systemem nadrzednym
2.5.1. Wymagana jest komunikacja SSiN z systemem nadrzednym (w protokotach opisanych powyzej) minimum
dwoma/dwiema niezaleznymi (kanatami) drogami facznosci.

2.5.2. Sprzet i stosowane urzadzenia muszg posiadaé mozliwo$¢ wigczenia mechanizméw szyfrowania danych,
autoryzacji i wymiany kluczy certyfikatow.

2.5.3. Podstawowg drogg tacznosci powinien by¢ kanat tgcznosci Swiattowodowej.

2.5.4. Drugg niezalezng drogq tgcznosci moze byé kanat tacznosci $wiattowodowej utworzony w innym trakcie

swiatltowodowym niz kanat podstawowy lub inne medium transmisyjne (np. radiolinia, sie¢ GSM).

2.6. Stanowisko lokalne telemechaniki wymagania
2.6.1. Stanowisko lokalne telemechaniki (HMI) to zestaw komputerowy petnigcy nastepujace funkcje:

- terminal oprogramowania SCADA,
- terminal diagnostyczno-konfiguracyjny SSiN,

Stanowisko powinno mie¢ mozliwo$¢ zdalnej aktualizacji i konfiguracji z siedziby administratora systemu.

2.6.2. Stanowisko lokalne telemechaniki moze petni¢ funkcje:
- terminala oprogramowania inzynierskiego zespolow EAZ,

- dostepu do elektronicznych wersji instrukciji eksploatacji, BHP i dokumentagji projektowej stacji.

2.6.3. Standardowo HMI to komputer w wykonaniu przemystowym systemu 19" wraz ze skitadana konsolg
operatorska zamontowane w szafie telemechaniki w nastawni.

2.6.4. W uzasadnionych funkcjonalnie przypadkach dopuszcza sie HMI wielomonitorowe w wykonaniu ,tower” lub
~desktop” zlokalizowane na biurku w nastawni.

2.6.5. Konfiguracja sprzetowa i programowa komputera musi spetiaé wymagania instalowanego oprogramowania.

2.6.6. Konfiguracja sprzetowa i programowa komputera musi spetnia¢ wymagania dotyczace ochrony
i bezpieczenstwa stacji OT obowigzujace w PGE Dystrybucja S.A.

2.6.7. Oprogramowanie komputera powinno posiadaé wszystkie niezbedne certyfikaty oraz licencje.
2.7. Cyberbezpieczenstwo

2.7.1. W celu zapewnienia bezpieczeristwa komunikacji SSiN z systemem nadrzednym wymaga sie funkcjonalnoéci
szyfrowania danych, autoryzacji i wymiany kluczy certyfikatow.

2.7.2. Do polaczeri zdalnych z zewnatrz sieci OT na potrzeby administracyjne nalezy wykorzystywac ,bezpieczne
pofaczenia” (SSL/SSH) lub VPN OT.

2.7.3. W celu ograniczenia dostepnosci do zasobéw sieciowych SSIN nalezy ograniczaé liczbe zalogowanych
uzytkownikow oraz wytaczac nieszyfrowane bgdz niewykorzystywane interfejsy.

2.7.4. Dostep do konfiguracji urzadzeri SSiN i lokalnego stanowiska musi by¢ chroniony hastami zgodnymi z politykg
dla systemoéw OT.

2.7.5. Integralno$¢ danych powinna by¢ zapewniona poprzez kontrole integralnosci plikow konfiguracji oraz
aktualizacji oprogramowania.

2.7.6. Kontrola dostepu w szczegoinosci do terminali oraz urzadzen sieciowych powinna by¢ zrealizowana poprzez
automatyczne wylogowanie i blokade dostepu do urzadzenia.

2.7.7. Struktura sieci teleinformatycznej na stacji powinny spetnia¢ Standard IEC 62443.
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2.7.8. Powinna by¢ obligatoryjna kontrola identyfikacji i autentykacji poprzez zarzadzenie kontami i hastami
indywidualnie dla kazdego uzytkownika OT.

2.7.9. Komputery przemystowe OT i terminale dyspozytorskie muszg mie¢ zainstalowane oprogramowania
antywirusowe oraz klienta oprogramowania AntyAPT stosowane w Spéice.

2.7.10. Podstawowymi wymaganiami dla stacji komputerowych OT, ktére uczestniczg w prowadzeniu ruchu sieci
(mozliwos¢ sterowania siecig) sa:
- brak dostepu z i do sieci Internet,
- brak dostepu z i do sieci IT,

- stosowanie statycznej adresacji IP (filtrowanie ruchu jednoznaczna identyfikacja),

- przytaczenie do odseparowanego (logicznie (FW) lub fizycznie), dedykowanego segmentu sieci OT (sie¢ OT
jest odseparowana w sposab fizyczny od sieci IT),

- stosowanie minimum dwuskiadnikowego systemu uwierzytelniania uzytkownika (2FA - Two-factor
authentication) najczgsciej karta + hasio, w dostepie do staciji i aplikacji OT,

- monitorowanie ruchu z uzyciem heurystyk analizujacych anomalie w wykonywanych czynnosciach,

- brak oprogramowania typu IT (klient poczty, SAP).

3. PODSTAWOWY ZAKRES | FUNKCJE SYSTEMU TELEMECHANIKI
3.1. Wymagania og6lne

3.1.1. Wszystkie sygnaly cyfrowe przesylane protokotami komunikacyjnymi powinny by¢ opatrzone znacznikiem
czasowym. Znaczniki powinny by¢ nadawane przez urzadzenia, bedace zrédlem tych sygnatéw w chwili

powstania sygnatu, z zachowaniem wymaganej rozdzielczoéci czasowej.

3.1.2. Wszystkie stykowe sygnaly zdarzen i stanu powinny byé opatrzone znacznikiem czasowym — znaczniki
powinny by¢ nadawane przez sterownik polowy lub obiektowy telemechaniki.

3.1.3. SSiN powinien zapewnia¢ rozdzielczo§¢ czasowg zdarzen nie gorsza niz 1 ms.

3.1.4. Odswiezanie kazdego =z pomiaréw powinno nastgpowaé niezwlocznie po zadanej zmianie okreslonej
procentowo lub na zgdanie systemu nadrzednego.

3.2. Telesygnalizacja

3.2.1. Sygnaly 2-bitowe (wytaczniki odtaczniki uziemniki, potozenia wozkow, inne).

3.2.2. Sygnaly 1-bitowe (zadziatania zabezpieczen, odwzorowania automatyk stacyjnych SPZ, SZR, ARN, ABK,
SCO itp., stan przetgcznikéw (tzw. .pakieciakéw”), sygnalizacja stanu pracy zabezpieczeri oraz innych
urzadzen na stagji.

3.2.3. Sygnaly awaryjno-ostrzegawcze urzadzeri potrzeb wiasnych DC i AC, zasilaczy urzadzen lacznosci,
telemechaniki oraz inne.

3.3. Telesterowanie
3.3.1. Telesterowanie tacznikami (wylgczniki, odigczniki, wozki, uziemniki).

3.3.2. Telesterowanie automatykami stacyjnymi (blokowanie, odblokowanie, sterowanie przetacznikami zaczepoéw,
zmiana bankéw nastaw, inne).

3.3.3. Telesterowanie innymi urzadzeniami do celéw inne niz ruchowe (np. kasowanie systeméw alarmowych,
sterowanie o$wietleniem oraz inne).

/
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3.4. Telemetria pomiaréw elektrycznych i nieelektrycznych
3.4.1. Telemetria parametréw elektrycznych WN i SN powinna byé realizowana z analizatoréw parametréw sieci.
3.4.2. W polach SN dopuszcza sie telemetrig realizowana przez zabezpieczenia EAZ.
3.4.3. Obwody analizatoréw parametrow sieci powinny byé zasilone z rdzeni przektadnikow pomiarowych.
3.4.4. Telemetria linii 110kV: minimum pomiary P, Q, I, U.
3.4.5. Telemetria transformatoréw 110/SN minimum pomiary: P, Q, I, U po stronie WN, SN, napiecie ARN oraz
pozycja przelgcznika zaczepow.
3.4.6. Telemetria linii SN: minimum pomiary P, Q, I.
3.4.7. Telemetria pdl funkcyjnych BKR, PW, Sprzegta, Pomiaru Napigcia.
3.4.8. Telemetria Potrzeb Wiasnych pradu DC oraz AC.
3.4.9. Telemetria pomiaréw nieelektrycznych: np. pomiar temperatury, wilgotnosci.

3.4.10. Pomiar innych parametréw stosownie do potrzeb.

4. SYSTEMY POMOCNICZE

4.1. Sygnalizacja centralna

4.1.1. Wymagania ogoélne.
4.1.1.1. Sygnalizacje centralng nalezy instalowaé w pomieszczeniu nastawni.

4.1.1.2. Szafe sygnalizacji centralnej dostosowaé do zabudowy innej aparatury w nastawni.

4.1.2. Wymagania szczegdlowe sygnalizacji centralnej.
4.1.2.1. Wejscia sygnalizac;ji:

- napigcie sygnalizacji - 220V DC,

- ilo$¢ wejs¢ — zgodnie z projektem uwzgledniajgcym rozbudowe,

- mozliwos$¢ ustawienia pobudzenia sygnatu napieciem lub zanikiem napigcia,
- programowalne opéznienie dziatania wybranego sygnatu - do 25 s.

4.1.2.2. Wyjécia powielajgce dwustanowe:

- min. 10 wyj§¢ dowolnie konfigurowalnych,
- mozliwos¢ przypisania styku wyjsciowego do danego sygnatu lub grupy sygnatow,
- sygnalizacja awarii urzadzenia,
- galwaniczna separacja wej$¢ i wyj$é.
4.1.2.3. Panel sygnalizacyjny:

- $rednica/bok punktu swietinego sygnalizacji - min. 8 mm,
- wielko¢ pola opisowego sygnalizacji - min. 25x10 mm,
- dopuszcza sie podswietlenie pola opisowego,

- sygnalizacja poprawnej pracy urzadzenia,

- sygnalizacja awarii urzadzenia,

- test sygnalizacji optyczne;j,

- mozliwo$¢ lokalnego i zdalnego kasowania sygnalizacji.

4.1.2.4. Sygnalizacja akustyczna:

Vv - wspélpracujgca z sygnatami Aw, Al, UP,

_&,»o—- - test sygnalizacji akustyczne;j,
/ str. 11

Weszelkie prawa do powielania, rozpowszechniania calosci lub jakiejkolwiek czgSci niniejszego opracowania przystugujg
PGE Dystrybucja S.A. Kazdy z uzytkownikéw zobowigzany jest do poszanowania praw autorskich.




/./"" WBSE — Tom 10 Wytyczne standardéw realizacji telemechaniki

PGE
PGE Dystrybucia SA.
- mozliwo$¢ odstawienia sygnalizacji akustycznej przetgcznikami.
4.1.2.5. Synchronizacja czasu.
Synchronizacja czasu zgodnie z wymaganiami pkt. 2.4.
4.1.2.6. Protokoty komunikacyjne.
Urzadzenie sygnalizacji centralnej powinno komunikowad sie w protokotach jak zdefiniowano w pkt 2.3.
4.1.2.7. Zasilanie:
- redundantne zasilacze 220V AC/DC,

- wykonanie bez czesci wirujgcych,
- petna diagnostyka urzadzenia z przesylaniem alarméw do systemu nadrzednego.
4.1.2.8. Oprogramowanie i obstuga urzadzen sygnalizacji centralnej w kanale inzynierskim:

- sygnalizacja centralna powinna umozliwia¢ komunikacje tacza inzynierskiego po sieci LAN,

- oprogramowanie urzadzenia powinno umozliwiaé konfiguracie ukladéw wejséiwyjéé, logik
programowalnych oraz opis i edycje poszczegdinych wejsé i wyjéé na panelu synoptycznym,

- oprogramowanie powinno pracowac na platformie Windows 10 lub nowszej,

- rejestrator zdarzen urzadzenia powinien mie¢ mozliwos¢ zarchiwizowania min. 2000 zdarzen.

4.2. System sygnalizacji awaryjnej

4.2.1. Wymagania ogélne.

4.2.1.1. Kazda budowana lub moderizowana stacja WN/SN oraz rozdzielnia sieciowa SN powinna byé
wyposazona w sygnalizator awaryjny, umozliwiajacy przekazywanie zbiorczych informacji o stanie
urzadzen w przypadku awarii podstawowego uktadu telemechaniki wiasciwym CO/CD.

4.2.1.2. Sygnalizacj¢ awaryjng nalezy realizowaé z wykorzystaniem niezaleznego kanatu komunikacji GPRS,
Tetra lub innych istniejgcych w oddziale. Sygnalizacja powinna by¢ prezentowana w CO/CD.
4.2.2. Wymagania i standaryzacja urzadzen sygnalizacji awaryjne;.
4.2.2.1. Sygnalizator awaryjny powinien mie¢ mozliwos¢ przesytu minimum 8 sygnatéw sygnalizacji awaryjnej.

4.2.2.2. Sygnalizacja awaryjna pobudzana przez sygnalizacje centralng. Mozliwe generowanie sygnatow
sygnalizatora awaryjnego za pomocg rozwigzan alternatywnych.

4.2.2 3. Podstawowe sygnaty: AW, ALARM, UP, Alarm PW, Alarm zasilania urzgdzen tacznosci, Alarm zasilania
urzgdzer telemechaniki, Pozar, Wiamanie.

4.2.2. 4. Urzadzenie sygnalizacji awaryjnej musi by¢ zgodnie z rozwigzaniami stosowanymi w oddziale
i kompatybilne z systemem tgcznosci.

4.2.2.5. Prezentacja sygnatdow w CO/CD za pomocy systemu SCADA badz na innych urzadzeniach (np.

terminal z wiadomosciami SMS),
4.3. tacza inzynierskie.

4.3.1.1. Dla realizacji zdalnego dostgpu do urzadzen SSiN w celu konfiguracji, parametryzacii oraz archiwizacji
danych zapewni¢ potaczenia kanalu inzynierskiego po sieci LAN.

4.3.1.2. W przypadku braku mozliwosci zastosowania polgczenia LAN do elementéw SSiN oraz zabezpieczen
dopuszcza sig mozliwo$¢ instalowania serweréw portéw szeregowych.

4.3.1.3. Oprogramowanie specjalistyczne urzadzeri powinno pracowaé na platformie Windows 10 lub nowszej
oraz posiada¢ niezbgdne certyfikaty oraz licencje na okres uzytkowania urzgdzen.
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