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PGE Dystrybucja SA.

1. WSTEP

Celem , Wytycznych do budowy systeméw elektroenergetycznych w PGE Dystrybucja S.A.” (zwanych dalej Wytycznymi),
jest ujednolicenie rozwigzar technicznych stosowanych w PGE Dystrybucja S.A. przy projektowaniu i budowie nowych oraz
modernizacji i utrzymaniu istniejacych sieci elektroenergetycznych.

Parametry techniczne urzadzen okreslone w Wytycznych sa wymaganiami minimalnymi.
Decyzje w sprawie szczegélowych rozwiazar technicznych podejmowane sa przez kompetentne stuzby poszczegéinych
Oddziatéw.

Nalezy stosowac urzadzenia elektroenergetyczne:
1. spetniajgce wymagania norm i obowigzujacych przepisow,

2. posiadajace niezbedne dokumenty (np. Deklaracje Zgodnosci CE — wyréb speinia wymagania Dyrektyw ,Nowego
Podejscia Unii Europejskiej” certyfikaty, atesty, oceny techniczne, poswiadczenia certyfikatu wydanego za granicy),
potwierdzajgce podane przez producenta wtasciwosci techniczne, uwzgledniajace wykonanie badania Akredytacji na zgodnosé
z dang przedmiotowg normg, wydane przez jednostke posiadajacq odpowiedni zakres akredytacji udzielony przez Polskie
Centrum Akredytacji lub jednego z sygnatariuszy Wielostronnych Porozumien EA MLA, IAF MLA, ILAC MRA w zakresie
respektowania udzielanych akredytaciji (w takim przypadku niezbgdne jest potwierdzenie przystapienia jednostki akredytujgcej do
Porozumienia o Wspétpracy Migdzynarodowej). Badania typu musza by¢ przedstawione na zadanie PGE Dystrybucja S.A.

2. ZAKRES OPRACOWANIA

Niniejsze opracowanie okre$la podstawowe wymagania stawiane urzadzeniom oraz rozwigzania techniczne do stosowania
w zakresie urzadzen tacznosci.

3. NORMY | PRZEPISY

3.1. Urzadzenia wchodzace w sktad systemu fgcznosci powinny spetniaé wymagania norm i obowiazujgcych przepiséw
wyszczegolnionych w WBSE Tom 9 ,Normy i przepisy”.

3.2, Elementy systemu tgcznosci powinny byé oznaczone zgodne z WBSE Tom 10 ,Opisy i 0znaczenia elementow sieci
dystrybucyjnej” oraz zgodne z przyjetg nomenklaturg na stacj.

4. DEFINICJE, SKROTY | TERMINOLOGIA STOSOWANA W OPRACOWANIU

OPGW - przewdd odgromowy z widknami $wiattowodowymi.

UV — promieniowanie ultrafioletowe.

ODF - przeigcznica $wiattowodowa.

SN - §rednie napiecie - od 1 do 60 kV.

WN — wysokie napigcie - 110 kV.

OT - sie¢ technologiczna.

OTK — ziemne kable swiattowodowe.

Przetwornica — urzadzenie elektroniczne konwertujace napiecie AC/DC, DC/DC, DC/AC lub AC/AC.

5. WYTYCZNE BUDOWY LINII SWIATLOWODOWYCH
5.1. Linie $wiattowodowe w przewodach odgromowych OPGW linii WN

5.1.1. Linie $wiattowodowe w przewodach odgromowych OPGW Linii WN
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WBSE - Tom 12 Standardy realizacji fgcznosci

a. llo&¢ widkien nie mniejsza niz 48J.

Wiékna w standardzie ITU-T G.652D.
Mufy min. 3 portowe przewidziane dla przewodéw OPGW; lokalizacja w trzonie linii nie nizej niz 3 m od

poziomu dolnych wysiegnikéw.

5.1.2, Zakorczenie traktu OPGW na bramce stacyjnej:

a. Stosowac ocynkowany stelaz zapasu przewodu OPGW.

Mufa napowietrzna z wejsciami dla przewoddw OPGW i ziemnych kabli $wiattowodowych zamocowana na
sztywnej ocynkowanej konstrukcji na wys. ok. 1,5—2 m n.p.t..

Skrzynka zapasu aluminiowa, malowana proszkowo z wejéciem dlawikowym od strony mufy. Na skrzynce
umiesci¢ oznaczenie relacji optycznej.

Polaczenie kablowe pomiedzy mufg a skrzynka zapasu dodatkowo chroni¢ gietkg rurg odporng na UV.
Pionowe polaczenie od skrzynki zapasu zabezpieczyé rurg DVK 63,

Na stelazu zapasu OPGW i w skrzynce zapasu pozostawié po ok. 30 m zapasu przewodu i kabla.

5.1.3. Zakoficzenie traktu OPGW na stupie 110kV:

a.

Lokalizacja, typ mufy, stelazy zapaséw oraz sposobu prowadzenia kabla $wiattowodowego powinien byé
uwzgledniony na etapie projektowania wyposazenia stupa.

Lokalizacja zapasu $wiattowodowego kabla ziemnego w zaleznosci od sytuacji Srodowiskowej: studnia
kablowa przy stupie, zasobnik kablowy, aluminiowa skrzynka zapasu na slupie.

. Lokalizacja mufy i skrzynki zapasu ponizej gtowicy kablowej 110 kV.

Kabel $wiattowodowy w rurze prowadzi¢ obok kabli 110 kV na tych samych konstrukcjach mocujacych i pod
ostong zabezpieczajgca.
Rure HDPE na stupie uszczelni rurg termokurczliwa, potaczenie do mufy dodatkowo zabezpieczyé gietkg

rurg odporna na UV.

5.1.4. Prowadzenia kabla $wiattowodowego po terenie staciji:

a.

Na terenie stacji nalezy stosowa¢ wzmocnione kable OTK przeciwgryzoniowe w podwéjnej izolacji z wioknami
w standardzie ITU-T G.652D.

Na trasie od skrzynki zapasu na bramce do budynku stacji kabel $wiattowodowy prowadzi¢ w rurze HDPE
32/2,9 w oparciu o istniejgcy infrastrukture kanalowg a przy jej braku w kanalizaciji teletechnicznej.

Na odcinku od bramki liniowej do kanatu kablowego, wykonaé kanalizacje pierwotng (HDPE 110) na
gtebokosci 0,7 m i oznaczyé folig koloru pomarafnczowego z napisem ,UWAGA! KABEL
OPTOTELEKOMUNIKACYJNY”.

Kabel $wiattowodowy oznaczy¢ tabliczkami informacyjnymi zawierajgcymi informacje dotyczace relacii, typu,
wiasciciela, wykonawcy oraz roku budowy kabla $wiattowodowego wg wzoru zamieszczonego w WBSE
Tom 10.

Tabliczki informacyjne stosowa¢ co 10 m oraz na kazdym zatomie trasy.

Wewnatrz budynku kabel prowadzi¢ w rurce karbowanej gietkiej niepaine;.

Zapas kabla (30 m) nalezy ulozyé na stelazu zapasu w skrzynce i umiescié na Scianie, pod podioga
technologiczng lub w przypadku braku miejsca umiesci¢ w tylnej czesci szafy.

5.1.5. Zakonczenie kabla swiattowodowego w szafie ODF:

/i
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Kazda relacja $wiattowodowa musi by¢ zakoriczona na osobnej przetacznicy.

Przelgcznica panelowa 19” z wejsciami dtawikowymi o konstrukgji uniemozliwiajgcej dostep gryzoni do §rodka.
Pod przelgcznicg nalezy umiesécic potke zapasu patchcorddw.

Standard zigcz optycznych: E2000/APC lub SC/APC.

Kabel swiattowodowy w szafach oznaczyé tabliczkami informacyjnymi zawierajacymi informacje dotyczace
relacii, typu, wiasciciela, wykonawcy oraz roku budowy kabla swiattowodowego wg oznaczenia zawartego
w WBSE Tom 10.

Nalezy dokona¢ czytelnej numeraciji pigtaili $wiattowodowych wewnatrz przetgcznic.

Ciggi $wiattowodowe przy liniach kablowych WN i SN

Zasady budowy kanalizacji $wiatlowodowej:

a.

Kanalizacje $wiattowodowa nalezy ukladaé réwnolegle z kablami energetycznymi w tym samym wykopie
przestrzegajac zasady niekrzyzowania sie linii.

Dla linii SN kanalizacje $wiattowodowg ukiada sie we wspolnej wigzce z kablami SN. Planowane
$wiattowodowe kanalizacje $wiattowodowe nalezy traktowaé jako integraine elementy linii kablowej SN.
W zwigzku z powyzszym budowana kanalizacja $wiattowodowa powinna by¢ bezposrednio zwigzana z linig
kablowa SN lub WN — inwentaryzowana geodezyjnie.

Obok foli ostrzegawczej dla linii SN, nalezy rownolegle utozyé folie koloru pomarariczowego z napisem
"UWAGA! KABEL OPTOTELEKOMUNIKACYJNY".

Rure HDPE wprowadzi¢ do otworu przepustu kablowego w fundamencie stacji SN/nN lub zlgcza ZK SN.
Przepusty kablowe powinny by¢ wykonane w technologii gwarantujgcej ich szczelno$é na styku
z fundamentem budynku stacji nie mniejszej niz 0,3 bara, jak réwniez fabrycznie zaslepione gwarantujac
szczelnos¢ niewykorzystanych otworéw. System powinien umozliwiaé wprowadzenie i skuteczne wodo-
i gazoszczelne uszczelnienie kabli WN oraz rur kanalizacji swiattowodowych na poziomie co najmniej 0,3
bara. System ma umozliwia¢ wielokrotne uzycie przepustu oraz wktadu uszczelniajgcego w tym wymiane kabli
lub rur kanalizacji $wiattowodowych, ponowne zaslepienie otworu lub zmiane zastosowania wykorzystania
otworu. Zastosowane elementy metalowe w uszczelnieniach powinny by¢ wykonane ze stali nierdzewnej typu
minimum 304.

W przypadku uzycia kilku rur HDPE na catej diugoéci trasy nalezy zachowaé ciagto$é kolorystyki tych rur.
Sposob utozenia kanalizacji $wiattowodowej wraz z kablami WN zawarta jest w WBSE Tom 1A.

Zalecana dlugo$¢ kanalizacji $wiattowodowej skladajacej sie z odcinkéw rury HDPE 40/3,7 na odcinkach
prostoliniowych nie powinna przekracza¢ dtugosci 1 km.

W miejscach potgczenia odcinkow kanalizacji $wiattowodowej stosowaé studnie kablowe np. SKR1, SKR2 lub
podziemne zasobniki kablowe, zlokalizowane obok trasy linii kablowej. Rodzaj zastosowanego zigcza zalezy
od mozliwosci techniczno-prawnych w terenie, lokalizaciji linii wzgledem zabudowy i zagrozenia wandalizmem.
W studniach kablowych, zasobnikach, wejsciach kanalizacji $wiattowodowej do obiektéw nalezy stosowaé
systemowe zas$lepki uszczelniajgce do kanalizacji HDPE.

W miejscach ogdinodostepnych dla oséb trzecich, nalezy stosowaé pokrywy wewnetrzne ryglowane
i zabezpieczone zamkiem.

W punktach charakterystycznych trasy linii (ostre zakosy) i nad zasobnikami w zaleznoéci od uwarunkowar
$rodowiskowych nalezy stosowa¢ oznakowanie za pomocg betonowych znacznikéw z literg ,T” iflub
elektromagnetycznych znacznikéw identyfikujgcych.
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m. Po wykonaniu kanalizacji $wiattowodowej nalezy przeprowadzié probe cisnieniowa. Kanalizacja
Swiattowodowa napetniona powietrzem do cisnienia 2 atm powinna utrzymywaé sie na staly poziomie przez
okres min. 24 godzin.

n. Dopuszcza sig stosowanie mikrorurek grubosciennych wraz ze §wiattowodem po uzgodnieniu.

5.3. Ograniczenia:

a. Przy budowie lub modernizacii linii $redniego napiecia nalezy uwzgledni¢ lagodny promieri giecia rury HDPE
wynikajgcy z samej jej budowy oraz ograniczenia do minimum oporéw zataman przy wdmuchiwaniu kabla
$wiattowodowego. W przypadku wigkszej ilosci zakretow nalezy zwickszyé ilogé zasobnikéw (studni
kablowych) lub ztagodzi¢ trase linii.

b. Nie zaleca si¢ budowy kanalizacji $wiattowodowych bez kabla $wiatlowodowego w przypadku relacji tgczacej

stacje elektroenergetyczne.

5.4. Kanatowe i podziemne linie $wiattowodowe

a. llos¢ widkien nie mniejsza niz 48J dla linii WN, dla linii SN w zaleznosci od potrzeb.

b. Do budowy kanatowych i podziemnych linii $wiattowodowych nalezy stosowaé wzmocnione kable OTK
przeciwgryzoniowe w podwojnej izolacji z wibknami w standardzie ITU-T G.652D.

c. W zaleznosci od diugosci, przebiegu trasy i warunkow w terenie w studniach kablowych czy zasobnikach
przewidzie¢ pozostawienie na stelazach zapaséw kabla po ok. 50 m.

d. Zakoriczenie w szafach ODF i spos6b prowadzenia po terenie GPZ-u czy RS-u analogicznie jak w pkt. 5.1.

e. W przypadku matych obiektow typu RS czy stacji SN/nN dopuszcza sie stosowanie przetgcznic optycznych
nasciennych a w uzasadnionych przypadkach przytaczeniowych paneli abonenckich.

5.5. Odbior swiattowodu

a. Po zakoriczeniu prac przy budowie lub przebudowie/modernizacji linii $wiattowodowej nalezy dokonaé
pomiaréw reflektometrycznych i transmisyjnych kabla,
b. Zakres pomiaréw obejmuje:
— pomiar thumienia catkowitego toru oraz tlumiennosci jednostkowej przy dtugosci falii 1310 nm i 1550 nm (kabel
jednomodowy) za pomoca reflektometru o duzej rozdzielczosci,
— pomiar tumienia catkowitego wszystkich widkien swiatfowodowych jednomodowych metoda transmisyjng przy
dtugoéci falii 1310 nm i 1550 nm w obu kierunkach transmisiji.
¢. Po wykonaniu powyZzszych pomiaréw nalezy sporzadzi¢ dokumentacje powykonawczg umieszczajgc w niej
wyniki pomiaréw z obu metod.

6. BUDOWA OBIEKTOWYCH SYSTEMOW LACZNOSCI

6.1. Wymagania dla pomieszczenia tgcznosci

6.1.1. Pomieszczenie w ktérym zostanie posadowiona szafaly fgcznosci powinno byé wydzielonym (zaadoptowanym)
pomieszczeniem spetniajagcym ponizsze wymagania techniczne:
a. Wielko&¢ pozwalajgca na ustawienia minimum 4 szaf teletransmisyjnych 42U o wymiarach 800 mm x 800 mm.

b. Podtoga techniczna, nieiskrzaca.
¢. Sufit nie powinien byé wykonany w technologii sufitu podwieszanego.

i
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d. Otwory okienne: brak. Dopuszczalne tylko w pomieszczeniach pomocniczych/administracyjnych — okna
antywlamaniowe.

e. System klimatyzacji: klimatyzacja wyposazona w funkcje autostartu.

f.  System kontroli dostgpu: system rejestrujgcy wejscia i wyjécia w powigzaniu z systemem antywtamaniowym,
logi przechowywane w systemie. Mozliwo$¢ nadania uprawnien.

6.2. Wymagania ogdine dla szaf tgcznosci

6.2.1. W nowo budowanych/modernizowanych obiektach nalezy przewidzie¢ minimum dwie szafy. Zastosowaé nalezy
podziat na szafy ODF i szafy urzadzen teletransmisyjnych. Szafy ODF moga byé wyposazane jedynie
w przelgcznice Swiattowodowe, szafy urzadzeri teletransmisyjnych przewidziane sa do montazu urzadzen

aktywnych,

6.2.2. Specyfikacja szaf lacznosci dla elementéw pasywnych:
Wymiary: 42U 19" 800 mm x 800 mm.

Drzwi przednie szklane cokét o wysokosci 100 mm.
Zamki szyfrowe.

Zaslepka z dtawicami dla réznych érednic kabla.

o o0 oo

Organizer kabli pionowych oraz organizer kabli poziomych.

6.2.3. Specyfikacja szaf tgcznosci dla urzadzen aktywnych:

Wymiary: 42U 19" 800 mm x 800 mm.

Drzwi przednie szklane cokét o wysoko$ci 100 mm.
Dachowy panel wentylacyjny.

Termostat.

Czujnik otwarcia drzwi.

Zaslepka z dtawicami dla réznych $rednic kabla.

@ o ap oo

Urzadzenie kontrolno-pomiarowe z czujnikami otwarcia drzwi, wilgotnoéci i temperatury.

6.2.4. Szafy powinny by¢ posadowione:

a. W spos6b umozliwiajgcy dostep od przodu jak i od tylu szafy.

b. Jesli istniejg na stacji kanaty kablowe szafa powinna by¢ na nich ustawiona w taki sposéb aby mozliwe bylo
wprowadzenie kabli zasilania, kabli $wiattowodowych oraz okablowania strukturalnego od dolu szafy.

c. Wszelkie kable wprowadzane do szafy powinny byé wprowadzane poprzez diawice.

d. Szafy powinny by¢ zabezpieczone przed dostepem gryzoni.

W przypadku usytuowania szaf w ciggu zastosowac¢ standard szaf np. serwerownie, GPZ-ty.
6.3. Wymagania dotyczgce wykonania sieci strukturalnej

W budynkach stacyjnych nalezy rozprowadzi¢ sie¢ strukturalng min. FTP kategoria 5e. Okablowanie nalezy
zakoriczy¢ w szafie tgcznosci na patchpanelu.

4/
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7. WYMAGANE WARUNKI DOTYCZACE SPOSOBU REALIZACJI TRANSMISJI

7.1.
7.2,

7.3.

7.4.

7.5.
7.6.
7.7.
7.8.
7.9.

7.10.

7.11.

"
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Wszystkie urzadzenia teletransmisyjne i teleinformatyczne sieci technologicznej OT sg administrowane przez
wskazanych pracownikéw oddziatowych wydziatéw tacznosci i/lub informatyki zgodnie z wytycznymi Departamentu
ICT. Wiasciwe wydzialy powinny zapewnia¢ konfiguracje i dostepno$é kanaléw tacznosci do granicznych
interfejsow urzadzen teletransmisji.

Gléwnym urzgdzeniem agregujacym transmisje systeméw OT ze stacji elektroenergetycznych zapewniajacym
komunikacje z systemami nadrzednymi jest przelacznik sieciowy pracujacy w warstwie szkieletowej. Przetgczniki
powinny pracowaé¢ w ukladzie zapewniajacym redundancje transmisji w przypadku awarii jednego z nich oraz
muszg spetnia¢ wymagania okreslone w pkt 8.

W budynkach stacyjnych jako urzadzenia agregujace wszystkie kanaly i interfejsy wszystkich warstw sieci
technologicznej OT ze stacji elektroenergetycznej nalezy zamontowaé przelgczniki sieciowe spetiajace
wymagania okreslone w pkt 8.

Urzadzenia transmisyjne montowane na stacjach elektroenergetycznych powinny posiada¢ funkcje
bezpieczenstwa zgodne z |IEC 62443 (dawniej standard ISA99), standardem IEEE-1588-2008, spetnia¢ minimum
stopienn ochrony IP20 lub zgodnos¢ ze standardami IEC 61850-3 i IEEE 1613 dla trudnych warunkéw
srodowiskowych (spetnienie rygorystycznych norm dla odpornosci elektromagnetycznej (EMI) i ochrony $rodowiska
jako przekaznikéw ochronnych w systemie elektroenergetycznym).

tacznoéé glosows ze stacji elektroenergetycznych nalezy zrealizowaé za pomocg technologii IP lub cyfrowej sieci
radiowej stosowanej w PGE Dystrybucja S.A..

Do potaczen zdalnych z zewnatrz sieci OT na potrzeby administracyjne nalezy wykorzystywaé ,bezpieczne
potaczenia” (SSL/SSH) lub VPN OT.

W celu ograniczenia dostgpnosci do zasobow sieciowych SSiN nalezy ograniczaé liczbe zalogowanych
uzytkownikéw oraz wylaczaé nieszyfrowane czy tez niewykorzystywane interfejsy.

Dostep do konfiguracji urzadzen teletransmisyjnych i teleinformatycznych oraz lokalnego stanowiska musi byé
chroniony hastami zgodnymi z polityka dla systeméw OT.

Integralno$¢ danych powinna byé zapewniona poprzez kontrole integralnosci plikéw konfiguracji oraz aktualizacji

oprogramowania.
Urzadzenia transmisyjne muszg umozliwiaé :

Wylaczanie nieuzywanych portow.
Kontrolg identyfikacji i autentykaciji — zarzadzenia kontami i hastami indywidualnie dla kazdego uzytkownika.
Kontrole dostepu — automatyczne wylogowanie i blokada dostepu do urzgdzenia.

a o o p

Integralno$ci danych — kontrole integralnosci plikow konfiguracji, aktualizacji oprogramowania.

Jako podstawowe medium w celu stworzenia sieci komunikacyjnych nalezy wykorzystywac potgczenia w oparciu
o Swiattowody jednomodowe (J) wg zalecen ITU-T G.652.D (typ B1.3 wg PN-EN 60793-2-50), nadajgce si¢ do
transmisji sygnatéw w obu oknach transmisyjnych, tj. przy znamionowych diugoéciach fal 1310 nm i 1550 nm, lub
z niezerowa przesunietg dyspersjg (Jn) wg ITU-T G.655.D (typ B4_d wg PN-EN 60793-2-50) dla budowy linii
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8.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

Z przewidywanym zastosowaniem systeméw WDM.

WYMAGANIA DLA PRZELACZNIKA SIECIOWEGO REALIZUJACEGO TRANSMISJE DLA
SYSTEMOW OT

Na stacjach elektroenergetycznych montowaé przynajmniej dwa przelgczniki sieciowe zapewniajace peing
redundancje pracy, spetniajgce minimum ponizsze wymagania:

a. Stosowac przefgczniki w wykonaniu wzmocnionym — przemystowym tj. posiadajgce wzmocniong obudowe
odporng na wibracje, kurz i zwiekszong wilgotnos¢. Spetniajace minimum stopien ochrony IP20 lub zgodnoé
ze standardami IEC 61850-3 i IEEE 1613 dla trudnych warunkéw s$rodowiskowych (spetnienie
rygorystycznych norm dla odpomosci elektromagnetycznej (EMI) i ochrony $rodowiska jako przekaznikéw
ochronnych w systemie elektroenergetycznym).

Przetaczniki muszg pracowaé poprawnie w zakresie temperatur od -25°C do +65°C.

Przetaczniki powinny by¢ chlodzone pasywnie i nie posiadaé ruchomych czesci np. wentylatorow.
Przelaczniki muszg by¢ przystosowane do zamontowania w 19” szafie typu rack lub na szynie DIN.
Przetaczniki powinny posiadaé w peini redundantne zasilacze 220 VDC lub 48 VDC i 230 VAC.

Wymiana pojedynczego zasilacza, dowolnego typu, nie moze powodowaé koniecznosci wylgczenia

-0 a0 T

urzadzenia ani jego restartu.
Przetacznik giéwny szkieletowy powinien posiada¢é minimum 24 porty typu SFP, w tym:
a. Porty SFP powinny obstugiwaé interfejsy minimum 100/1000 Mbps.
b. Nie dopuszcza sie stosowanie konwerteréw portow rozszerzajacych ilosé portow w przetgczniku.

Przetgczniki tranzytowe powinny by¢ wyposazone w protokét IP MPLS, bez ograniczer na ilo$¢ zestawianych sesji
IBGP w topologii full-mesh, z mozliwoscig kreowania nieograniczonej ilosci ustug I2vpn oraz instancji VRF na
kazdym z nich.

Przetgczniki tranzytowe moga réwnoczesnie pelni¢ role przetacznika dostepowego dla urzadzen stacyjnych
w szczegolnosci sterownikéw telemechaniki, facznosci telefonicznej (VoIP), i innych waznych systeméw dia
utrzymania ciggto$ci i poprawnosci pracy stacji elektroenergetyczne;.

Dla systeméw CCTV zaleca si¢ stosowanie przetgcznikéw dostepowych. Przetgczniki dostgpowe moga petni¢
rowniez role koncentratoréw kanatéw inzynierskich zabezpieczen, systemoéw podczytowych i innych ustug nie
wymagajgcych wysokiej dostgpnosci w zakresie komunikacji. Przelgczniki dostepowe powinny byé wpinane
redundantnie do przetgcznikéw tranzytowych. Zaleca sie potgczenia optyczne.

Funkcjonalnos¢ wszystkich przelacznikéw musi byé zgodna z wytycznymi/standardami stosowanymi w PGE
Dystrybucja S.A.

Adresacja dla przelacznikéw oraz dla urzadzen koricowych musi byé uzgodniona i nadawana przez administratora
sieci OT w Oddziale.

Decyzje o zastosowaniu rodzaju, ilosci, konfiguracji i typu przetacznika podejmuje administrator sieci OT
w Oddziale.
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Wszystkie urzadzenia wymagajgce adresacji IP, ktérych interfejs przytaczeniowy jest zrealizowany w standardzie
Ethernet muszg by¢ terminowane pojedynczo na porcie dedykowanego switcha technologicznego.

Kamery monitoringu CCTV powinny by¢ wigczone do dedykowanego przetgcznika lub rejestratora poprzez panel

zabezpieczajgcy przed przepieciami.

Nalezy separowac sygnaly telemechaniki, kanatéw inzynierskich zabezpieczen, pomiaréw ze stacji na osobnych
portach przetacznika technologicznego lub w przypadku braku takiej mozliwosci poprzez stosowanie
dedykowanych do tego konwerteréw z uwzglednieniem ich separacji.

Wszystkie dostarczone karty i moduly muszg by¢ zakupione w oficjalnym polskim kanale dystrybucyjnym

producenta z mozliwoscig objgcia wsparciem serwisowym w kolejnych latach.

-
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Rys. 1 — Schemat pogladowy realizacji transmisji danych z obiektéw energetycznych.

9. PODLACZENIE PODMIOTOW ZEWNETRZNYCH

Styk z siecig telekomunikacyjng Podmiotu Zewnetrznego (np. SGU) powinien by¢ zdefiniowany w technologii IP.
Rekomendowanym medium transmisji pomigdzy siecig Operatora Zewnetrznego, z siecig PGE Dystrybucja S.A.
jest éwiattowod. Kable swiattowodowe podmiotu zewnetrznego powinny koriczy¢ sie w szafce zlokalizowanej w linii
ogrodzenia obiektu/stacji z dostepem z zewnatrz (bez koniecznosci wstepu na teren obiektu PGE Dystrybucja S.A.).
W przypadku braku ogrodzenia zewnetrznego (np. stacja wnetrzowa SN/nN, szafka moze by¢ zlokalizowana na
zewnegtrznej $cianie budynku staciji). Lacznik swiattowodowy (szafka — przetgcznica) powinien by¢ wiasnoscig PGE

Dystrybucja S.A..
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9.2.  Interfejsem brzegowym w sieci PGE Dystrybucja S.A. powinien by¢ interfejs lokalnego FireWall'a obiektu/stacji lub
interfejs urzadzenia szkieletowego zapewniajgcego odseparowany kanat polgczeniowy dla sygnaléw Podmiotu
Zewnetrznego do centralnego FireWall'a oddziatu.

9.3. Dostep serwisowy dia Podmiotow Zewnetrznych i utrzymaniowy powinien byé realizowany z pomoca
dedykowanego rozwigzania VPN OT w PGE Dystrybucja S.A..

9.4.  Sposoby dolgczenia zewnetrznych operatoréw telekomunikacyjnych do obiektéw PGE Dystrybucja S.A np. Exatel,
Netia, SGU:

a. Doporowadzenie od pomieszczenia tgcznoéci w budynku stacji do studni/zasobnika znajdujgcego sie linii
ogrodzenia kanalizacji $wiattowodowe;j.

b. Infrastrukture operatoréw zewnetrznych telekomunikacyjnych nalezy umieszczaé na wydzielonym terenie na
obrzezach stacji z niezaleznym dostepem z zewnatrz w linii ogrodzenia stacii.

10. ZASILANIE URZADZEN LACZNOSCI

10.1. Wymagania dia obiektow/stacji WN/SN.

10.1.1. Ukiad zasilania urzadzeri tacznosci na stacji WN/SN musi zapewni¢ bezprzerwowa prace urzgdzen tacznosci

przez co najmniej 8 godzin.

10.1.2. Urzadzenia facznosci kluczowe dla transmisji danych ze stacji WN/SN (switch, muitiplekser, radiolinia itp.)
powinny by¢ wyposazone w dwa niezalezne zasilacze (48 VDC, 230 VAC). Wymiana pojedynczego zasilacza

nie powinna spowodowac przerwy w dziataniu urzadzenia.

10.1.3. Urzadzenia tgcznosci (konwertery, multipleksery, przetaczniki itp.) wyposazone w jeden zasilacz powinny byé
zasilane z napigcia gwarantowanego 230 VAC lub z przetwornicy telekomunikacyjnej o napieciu wyjsciowym
48 VDC.

10.1.4. Przetwornica telekomunikacyjna montowana na stacji WN/SN powinna mie¢ budowe modutows i byé
wyposazona w minimum 4 zespoty prostownikowe pracujgce réwnolegle w ukiadzie — dwa konwertery zasilane
z obwoddw 220 VDC, dwa prostowniki zasilane z napiecia 230 VAC (potrzeby wiasne).

10.1.5. Przetwornica powinna by¢ wyposazona w interfejs komunikacyjny zapewniajacy zdainy nadzér i sygnalizacje
awarii.

10.1.6. W przypadku braku mozliwo$ci zasilania przetwornicy telekomunikacyjnej z napiecia 220 VDC (brak dostepnosci
napigcia 220 VDC), wymagane jest zastosowanie przetwornicy telekomunikacyjnej z wiasng baterig
akumulatoréw 48 VDC. Bateria akumulatoréw 48 VDC musi zapewnié¢ prace urzadzen zasilanych z przetwornicy

przez co najmniej 8 godzin.

10.1.7. Nalezy stosowac baterie 48 VDC Zelowe (VRLA - baterie z elektrolitem uwiezionym w strukturze zelu),

o zywotnosci co najmniej 10 lat.

10.2.  Wymagania dla obiektow/stacji WN/SN objete dyrektywami NC ER.
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10.2.1.

10.2.2.

10.2.3.

10.24.

10.2.5.

10.2.6.

10.2.7.

Uktad zasilania urzadzer fgcznosci na stacjach WN/SN musi zapewnié bezprzerwowa prace urzadzen tgcznosci

przez co najmniej 24 godziny.
Uklady zasilajgce urzadzenia tacznoéci - przetwomice powinny byé zdublowane.

Kazda przetwornica powinna by¢ zasilana z odrebnej baterii 220 VDC zapewniajac redundantnos$é uktadow

zasilania.
Podwojny system zasilania musi mie¢ mozliwo$¢ sprzegu obu systemaéw.

Pojedynczy ukiad zasilania powinien skiada¢ si¢ z przetwornicy telekomunikacyjnej o budowie modulowej,
wyposazonej w minimum 4 zespoly prostownikowe pracujgce réwnolegle w uktadzie — dwa konwertery zasilane
z obwodow 220 VDC, dwa prostowniki zasilane z napiecia 230 VAC (potrzeby wiasne).

Przetwomnica powinna by¢ wyposazona w interfejs komunikacyjny zapewniajgcy zdalny nadzor i sygnalizacje

awarii.

W przypadku braku mozliwosci zasilania urzadzer acznosci z przetwornicy wykorzystujacej napiecie state 220
VDC (brak dostgpnosci napigcia 220 VDC), wymagane jest zastosowanie przetwomicy telekomunikacyjnej
zwiasng baterig akumulatoréw 48 VDC. Bateria akumulatoréw 48 VDC musi zapewnié prace urzadzen
zasilanych z przetwornicy przez co najmniej 24 godziny. Nalezy stosowaé baterie akumulatorow 48 VDC zelowe
(VRLA — baterie z elektrolitem uwigzionym w strukturze Zelu), o zywotnosci co najmniej 10 lat.

10.3. Wymagania zasilania dla stacji SN/nN.

Urzadzenia tacznosci montowane mogg byé zasilane z:
a. Obwodéw 230 VAC.
b. Przetwornicy telekomunikacyjnej o napieciu wyjsciowym 48 VDC.

10.4. Poziomy napieé.

a. Zasilanie zespotéw prostownikowych przetwornicy telekomunikacyjnej — 230 VAC, 220 VDC.
Urzadzenie facznosci wyposazone w dwa zasilacze pracujgce rownolegle — 230 VAC, 48V DC.

¢c. Zasilacze urzadzen tacznosci powinny zapewni¢ prawidtowg prace urzadzenia przy poziomach napiecia
zasilajgcego:

» zasilanie napigciem stalym — poziom napigcia 40-60 VDC,

zasilanie napieciem zmiennym — 180-240 VAC.

11. WYMAGANIA POZOSTALE

11.1. Szafy telekomunikacyjne nalezy wyposazy¢ w panel dystrybucji napigé 48 VDC z uwzglednieniem minimum

4

obwodow rezerwowych. Kazdy obwéd powinien by¢ zabezpieczony osobnym zabezpieczeniem.

11.2. Szafy telekomunikacyjne nalezy wyposazy¢é w panele dystrybucji napigé 230 VAC (gwarantowane

/' i niegwarantowane) z uwzglednieniem minimum 4 obwodéw rezerwowych. Kazdy obwod powinien by¢
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Zabezpieczony osobnym zabezpieczeniem.
11.3. Szafy nalezy wyposazy¢ w dwie listwy zasilajace 230 VAC — minimum 9 gniazd wiykowych.

11.4.  Projektowane urzgdzenia tacznoéci np. radiotelefon, telefon IP powinny by¢ zasilane z obwodéw gwarantowanych
230 VAC.

11.5. Struktura sieci teleinformatycznej na stacji powinny spetnia¢ Standard IEC 62443.

11.6. Komputery przemysiowe OT i przemystowe urzadzenia mobilne OT stuzace do konfiguraciji i administracji sieci
technologicznej OT muszg mie¢ zainstalowane klienta oprogramowania antywirusowego oraz klienta

oprogramowania AntyAPT stosowanego w Spoice.

11.7.  Podstawowymi wymaganiami dla stacji komputerowych OT oraz przemystowych urzadzeri mobilnych OT ktére
uczestnicza w konfiguracji i utrzymaniu sieci technologicznej OT (mozliwo$é konfiguracji i administracji siecig
technologiczng OT) sa:

=  brak dostepu z i do sieci Intemet,

= brak dostepu z i do sieci IT,

= stosowanie statycznej adresacji IP (filtrowanie ruchu jednoznaczna identyfikacja),

= stosowanie minimum dwusktadnikowego systemu uwierzytelniania uzytkownika (2FA - Two-factor
authentication) najczesciej karta + hasfo, w dostepie do stacii i aplikacji OT,

®  monitorowanie ruchu z uzyciem heurystyk analizujgcych anomalie w wykonywanych czynnosciach,

*  brak oprogramowania typu IT (klient poczty, SAP).
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