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Do uzytku wewnetrznego

1. KONTEKST

1.1. ZAKRES DOKUMENTU
Dokument zawiera opis krokéw, ktére nalezy wykona¢ w systemie, aby poprawnie aktywowac i

zarejestrowaé konto Portalu Wymiany Informacji. Opisane zostaty kroki prawidlowego uwierzytelnienia

dwusktadnikowego, aktywacji konta oraz uruchomienia aplikacji PWI.

1.2. OPIS PROCESU
Uwierzytelnienie dwusktadnikowe, aktywacja i rejestracja konta Portalu Wymiany Informacji oraz

uruchomienia aplikacji PWI.

2. AKTYWACJA KONTA/ PIERWSZE LOGOWANIE

Pierwszym krokiem, ktory nalezy wykonac jest klikniecie w link aktywacyjny konta, ktéry zostat wystany

na adres e-mail (Patrz Rys.1).

//;:7?\ ‘ PGE Dystrybucja

Szanowna Pani/Szanowny Panie

Utworzono dla Pani/Pana nowe konto w aplikacji PGE Dystrybucja 3.A. - Portal Sprzedawcy.
Zeby je aktywowac, prosze uzyc przycisku ponizej. Nastapi przekierowanie do strony, gdzie
bedzie mozZna ustawic hasto do konta.

Z powazaniem,
Zespdt Administratoréw PGE Dystrybucja S.A. - Portal Sprzedawcy

Wiadomosc ta jest przeznaczona jedynie dia ozoby lub podmiotu bedacego jej adresatem | moze zawierad poufne lub
uprzywilejowane informacje. Zakazane jest przegladanie, przesytanie, rozpowszechnianie lub inne wykorzystanie tych
informacji, jak rowniez podejmowanie dziatan na ich podstawie, przez osoby lub podmioty inne niz zamierzony adresat.
Jezeli otrzymali Panstwo te wiadomosté przez pomytke, prosimy o usunigcie jej z komputera

Rysunek 1 - Powiadomienie — aktywacja konta

Instrukcja logowania do Portalu Sprzedawcy (PWI) Strona 3z 21



Do uzytku wewnetrznego

Uruchomi sie ponizsze okno, w ktorym nalezy dokonac integracji uwierzytelnienia dwusktadnikowego,
wymaganego do logowania za pomocg dowolnej aplikacji uwierzytelniajgcej, generujgcej jednorazowe
czasowe hasfa tzw. TOTP ( np. Microsoft Authenticator lub Google Authenticator dostepne do pobrania

w PlayStore/AppStore na urzgdzeniach Android/iOS). W aplikacji wybieramy opcje dodaj konto (+).

/P;\\ | PGE Dystrybucja

Uwierzytelnianie dwusktadnikowe

Konto: |adres e-mail/nazwa konta I

Aplikacja PGE Dystrybucja S.A. - Portal Sprzedawcy wymaga
opartego na czasie jednorazowego kodu jako drugiego sktadnika
do uwierzytelniania. Musisz aktywowac urzgdzenie mobilne, aby

wygenerowac kody. Aktualnie brak aktywowany urzadzen.

Skanuj kod QR

Nie masz skanera kodéw QR? Uzyj tego klucza zabezpieczen.

Aplikacja Authenticator wygeneruje kod, ktéry musisz wprowadzic
w ponizszym polu. Pamietaj, ze kod dostepu jest wazny przez kilka

sekund.

Kontynuacja

Rysunek 2 - Integracja aplikacji uwierzytelniajacej
Potagczenia aplikacji z portalem mozna zrealizowa¢ skanujgc kod QR lub korzystajgc z klucza
zabezpieczen do wprowadzenia recznie - po jego ujawnieniu klikajgc w ikonke ,0ka”. Po intergracji
nalezy odczytaé¢ kod uwierzytelniajgcy w aplikacji Authenticator i wpisa¢ go w pole ,Kod” (Patrz Rys.2)

a nastepnie klikng¢ przycisk ,Kontynuacja”, ktéry przeniesie nas do nastepnego okna.

Aby rozpoczac korzystanie z konta nalezy uzupetni¢ ponizsze pola (Imie i Nazwisko) oraz ustawi¢ hasto

(Patrz Rys. 3).
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Do uzytku wewnetrznego

/PHG_EH\ | PGE Dystrybucja

Aktywuj konto

PGE Dystrybucja 5.A. - Portal Sprzedawcy

© W ustudze Identity Authentication zostato dla Ciebie
utworzone konto do korzystania z serwisem PGE
Dystrybucja 5.A. - Portal Sprzedawcy. Informacje o koncie,

ktore s3 juz dostepne, znajdujg sie ponizej.

Aby rozpoczgt korzystanie z konta dla PGE Dystrybucja S.A. -

Portal Sprzedawcy, ustaw hasto ponizej.

OPOWIEDZ NAM O SOBIE

Imie

Mazwisko *

E-mail *

USTAW HASLO

Haslo *

Wpisz ponownie hasto *

Rysunek 3 — Ustawienie hasta do konta

Po kliknieciu przycisku ,Kontynuacja” otrzymamy powiadomienie o pomysinej aktywaciji i rejestracji
konta (Patrz Rys. 4).
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Do uzytku wewnetrznego

/P;_E‘\ | PGE Dystrybucja

Pomyslnie aktywowano konto
PGE Dystrybucja S.A. - Portal Sprzedawcy

& Dzickujemy za rejestracje i aktywacje konta

Kontynuuj
Rysunek 4 — Pomysina aktywacja konta

Po pomysinej aktywacji konta, nalezy klikng¢ przycisk ,Kontynuuj”, ktéry przeniesie nas do okna

gtdwnego Portalu sprzedawcy (Patrz Rys. 5).

Szukaj w: Aplikacie” Q

Wstrzymania / Wznowienia  Obstuga wymiany informacji ~ Raporty  Zmiana roli

Zmiana parametrow PP Zapytanieo dane PP ZmianaPOB  Dane pomiarowo - rozliczeniowe

Zmiana Sprzedawey  Sprzedazrezerwowa  Zakoriczenie Umowy

Informacje o
Uzytkowniku

&1-

Zmiana Sprzedawcy

1.1 Zmiana 1.2 Zmiana 2.7 Wprowadzenie
Sprzedawcy - US Sprzedawcy - UK Usytkownika KSE
do PP - USC
. 9 -
= B

Sprzedaz rezerwowa

1.3 Uruchomienie
sprzedazy
rezerwowej

®

Rysunek 5 — Strona gtéwna Portalu Sprzedawcy

Instrukcja logowania do Portalu Sprzedawcy (PWI) Strona 6z 21



Do uzytku wewnetrznego

3. LOGOWANIE DO PORTALU SPRZEDAWCY PO AKTYWACJI KONTA

W celu zalogowania nalezy klikng¢é w link logowania do Portalu Sprzedawcy

https://ps.pgedystrybucja.pl a nastepnie w wyznaczonych polach poda¢ adres e-mali / nazwe konta i

hasto na ekranie logowania oraz klikng¢ w przycisk ,Kontynuacja” (Patrz Rys. 6).

/PG'—‘.E\ | PGE Dystrybucja

-
Logowanie
PGE Dystrybucja 5.A. - Portal Sprzedawcy

E-mail lub nazwa uzytkownika

E-mail lub nazwa uzytkownika

Hasto

Hasto @

C] Nie wylogowuj Nie pamigtasz hasta?

Rysunek 6 — Logowanie do Portalu Sprzedawcy

Kolejno poda¢ kod uwierzytelniajgcy wygenerowany przez aplikacje Authenticator (Patrz Rys. 7).
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Do uzytku wewnetrznego

/P‘E_E“\ | PGE Dystrybucja

Uwierzytelnianie dwusktadnikowe

Konto:

Aby kontynuowac, wprowadz zalezny od czasu kod wygenerowany

przez urzadzenie przenosne.

Kod *

Rysunek 7 — Logowanie dwuskfadnikowe - podawanie kodu TOTP

Po kliknieciu w przycisk ,Kontynuacja” zostaniemy przeniesieni do gtdwnego ekranu Portalu

sprzedawcy (Patrz Rys. 8).

Strona gléwna Szukaj w: Aplikagie” Q

Obsluga wymiany informacj ~ Raporty  Zmiana roli

Zmizna parametrow PP Zapytanie o dane PP ZmianaPOB  Dane pomiarowo - rozliczeniowe  Wstrzymania / Wznowienia

Administracja  Zmiana Sprzedawey  Sprzedazrezerwowa  Zakoriczenie Umowy

Informacje o
Uzytkowniku

S;-

Zmiana Sprzedawcy

1.1 Zmiana 1.2 Zmiana 2.7 Wprowadzenie
Sprzedawcy - US Sprzedavcy - UK Usytkownika KSE
do PP - USC
. Y -
= 5d

Sprzedaz rezerwowa

1.3 Uruchomienie
sprzedazy
rezerwowej

®

Rysunek 8 — Ekran gtéwny Portalu Sprzedawcy
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Do uzytku wewnetrznego

4. ZMIANA HASEA PO JEGO UTRACIE

Zmiana hasta odbywa sie poprzez klikniecie hipertgcza ,Nie pamietasz hasta?” na ekranie logowania
(Patrz. Rys. 9).

/;Zr'? | PGE Dystrybucja

L]
Logowanie
PGE Dystrybucja S.A. - Portal Sprzedawcy

E-mail lub nazwa uzytkownika

E-mail lub nazwa uzytkownika

Hasto
Hasto @
D Mie wylogowu| Nie pamigtasz hasla?l

Rysunek 9 — Zapomniane hasto

Aby zresetowac hasto nalezy wprowadzi¢ adres e-mail w wyznaczonym miejscu a nastepnie wybraé

opcje ,Kontynuuj” (Patrz Rys. 10).
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Do uzytku wewnetrznego

/;;.E\ | PGE Dystrybucja

Nie pamietam hasta
PGE Dystrybucja S.A. - Portal Sprzedawcy

Aby zresetowac hasto, wprowadz adres e-mail | wybierz opcje

Kontynuuj.

E-mail lub nazwa uzytkownika *

Uzyskujesz dostep w inny .
Kontyni
sposob?Powroc do logowania S

Rysunek 10 - Resetowanie hasta

Jesli istnieje konto z podanym wczesniej adresem e-mail, zostanie wystana na nie wiadomosc¢ z tgczem
do zresetowania hasta (Patrz Rys. 11). Aby zresetowa¢ hasto nalezy klikng¢ w przycisk ,Kliknij tu zeby

zresetowac hasto” wskazany w wiadomosci e-mail (Patrz Rys. 12).
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Do uzytku wewnetrznego

/;"GE\ | PGE Dystrybucja

Nie pamietam hasta
PGE Dystrybucja S.A. - Portal Sprzedawcy

@ Jesli konto istnieje, zostata wystana wiadomosé e-mail z

taczem do resetowania hasta.

Kliknij tgcze w wiadomosci e-mail. Nastgpi przekierowanie do
strony, na ktérej mozesz zresetowac swoje hasto. bacze w
wiadomosci e-mail wygasnie za 2 godz.

Uzyskujesz dostep w inny
sposob?Powroc do logowania

Rysunek 11 — Resetowanie hasta c.d.

/;G'E\ | PGE Dystrybucja

Drogi Uzytkowniku,

Kioé, podajac sig za & sesss s poprosit o zresetowanie hasta w aplikacji PGE
Dystrybucja S.A. - Portal Sprzedawcy. Jesli to nie bytes Ty zignoruj te wiadomosé. Aby
zresetowad hasto Kliknij w link ponizej

Klikni) tu zeby zresetowac hasio

Jezeli powyzszy przycisk sig nie wyswietla, lub nie dziata, prosze skopiowaé ponizszy adres | wkiei¢ do pola adresu przegladarki internetowe]

htips://logowanie-ps. pgedystrybucja.plids/activation?

token= ¥ - . - lm ' . . s =

Z powazanier,
Zespdt Administratordéw PGE Dystrybucja S A - Portal Sprzedawcy

Wiadomosé ta jest przeznaczona jedynie dla osoby lub podmiotu bedacego jej adresatem | moze zawieraé poufne lub

uprzywilejowane informacje. Zakazane jest przegladanie, przesytanie, rozpowszechnianie lub inne wykorzystanie tych

informacji, jak réwniez podejmowanie dziatan na ich podstawie, przez osoby lub podmioty inne niz zamierzony adresat.
Jezeli otrzymali Pafistwo te wiadomosé przez pomyike, prosimy o usunigcie jej z komputera

Rysunek 12 — Wiadomos$c z czasowym linkiem resetowania hasta
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Do uzytku wewnetrznego

Zmiana hasta odbywa sie poprzez uwierzytelnianie dwusktadnikowe, dlatego kolejnym krokiem jest
podanie kodu wygenerowanego przez aplikacje Authenticator w polu ,Kod” oraz klikniecie przycisku

,=Kontynuacja” (Patrz Rys. 13).

/PqGE\ | PGE Dystrybucja

Uwierzytelnianie dwusktadnikowe

Konto: § 8 = oo cw u el |

Aby kontynuowac, wprowadz zalezny od czasu kod wygenerowany

przez urzadzenie przenosne.

Kod *

Rysunek 13 — Resetowanie hasta — potwierdzenie TOTP

Nastepnie podanie nowego hasta w wymaganych polach (Patrz Rys. 14).
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Do uzytku wewnetrznego

/ch; | PGE Dystrybucja

.
Resetowanie hasta
PGE Dystrybucja S.A. - Portal Sprzedawcy

Zresetuj hasto dla swojego konta gt e s Sl g

Nowe hasto

Ponownie wprowadz nowe hasto *

Rysunek 14 — Resetowanie hasta c.d.

Po kliknieciu w przycisk ,Zapisz” zostaniemy przeniesieni do gtdwnego ekranu Portalu sprzedawcy
(Patrz Rys. 15).
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Do uzytku wewnetrznego

‘>cE>  Strona gléwna v Szukaj w: “Aplicagje” Q

Administracja  Zmiana Sprzedawcy  Sprzedazrezenwowa  ZakoficzenieUmowy  Zmiana paramelrw PP ZapytanieodanePP  ZmianaPOB  Dane pomiarowo - rozliczeniowe  Wstrzymania/Wznowienia  Obsluga wymiany informacj  Raporty  Zmiana rol

Informacje o
Uzytkowniku

[%+

Zmiana Sprzedawcy

1.1 Zmiana 1.2 Zmiana 2.7 Wprowadzenie

Sprzedawcy - US Sprzedawcy - UK Uzytkownika KSE
do PP - USC

2 Ed

Sprzedaz rezerwowa

1.3 Uruchomienie
sprzedazy
rezerwowej

®

Rysunek 15 — Portal Sprzedawcy po resecie hasta

5. DEZAKTYWACJA UWIERZYTELNIENIA DWUSKLADNIKOWEGO

Przez strone hitps://logowanie-ps.pgedystrybucja.pl/ mozna dezaktywowaé skonfigurowane
urzadzenie do uwierzytelniania dwuskfadnikowego aby je aktywowac na innym. Po zalogowaniu sie na
konto uzytkownika nalezy przej$¢ do sekcji ,Uwierzytelnianie wielosktadnikowe” a nastepnie klikng¢ w
przycisk ,Dezaktywuj’ (Patrz. Rys. 16).
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i Mol ¥ TS e

Profil

Dane osobowe
Imie
il

Nazwisko

E-mail
sl
@ Zweryfikowano

Nazwa logowania

Nazwa wyswietlana

Identyfikator uzytkownika
PO0OCE

Uwierzytelnianie

Hasto Zmier
Hasto zapewnia dostep do dowolnej platformy potgczone] z

Identity Authentication. Pamiegtaj, ze hasto mozna zmienic tylko raz
w ciggu 24 godzin.

Uwierzytelnianie biometryczne Dodaj

i

\

Uwierzytelnianie biometryczne
Aby uzyskac dostep do aplikacji, ktére wymagaja
uwierzytelniania biometrycznego, musisz mieé aktywne
urzadzenie. Obecnie nie ma aktywnych urzadzen dla
uwierzytelniania biometrycznego.

Rysunek 16 — Zarzadzanie profilem

Z dostepnych kanatow dezaktywacji nalezy wybrac
(Patrz Rys. 17). Nastepnie aby kontynuowa¢ dezaktywacje urzadzenia nalezy wprowadzi¢ kod TOTP

Edytuj

Numer telefonu

A Nie zweryfikowano
Jezyk

Polski

Strefa czasowa

Poczatek waznosci

Koniec waznosci

Uwierzytelnianie wielosktadnikowe

Uwierzytelnianie dwuskiadnikowe TOTP Dezaktywuj

Masz urzgdzenie skonfigurowane do uwierzytelniania
dwusktadnikowego TOTP

Uwierzytelnianie dwusktadnikowe w

sieci Web Dodaj urzadzenie

Aby uzyska¢ dostep do aplikacii, ktdre wymagajg
uwierzytelniania dwusktadnikowego w sieci Web, musisz
wezesnie] aktywowac urzgdzenie. Obecnie brak
aktywowanych urzadzen dla uwierzytelniania
dwusktadnikowego w sieci Web.

Do uzytku wewnetrznego

Moje dane

© Wyswietl = <% Pobierz

Informacje o firmie Edytuj

Kraj/region firmy

Miasto firmy

Preferencje dotyczace kontaktu Edytuj

Za pomocag poczty e-mail

Przez telefon

Logowanie przez serwis spotecznosciowy

A~

Logowanie przez serwis spotecznosciowy
Twoje konto obecnie nie obstuguje logowania za pomocg
serwiséw spolecznosciowych. Aby powiazaé swoje konto z
dostawca logowania przez serwis spolecznosciowy, podczas
nastepnego logowania kliknij jeden z przyciskéw sieci
spotecznosciowej.

Sesje i tokeny

Mozesz wyswietla¢ swoje aktywne sesje oraz tokeny i sterowaé
nimi.

£% Aktywne sesje Wyswietl

.Istniejgce uwierzytelnianie wielosktadnikowe”

wygenerowany np. w aplikacji Authenticator oraz klikng¢ przycisk ,Dezaktywu;” (Patrz Rys. 18).

Instrukcja logowania do Portalu Sprzedawcy (PWI)
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Do uzytku wewnetrznego

Uwierzytelnianie wielosktadnikowe

Uwierzytelnianie dwusktadnikowe TOTP *

Jesli cheesz dezaktywowac swoje urzadzenie, wybierz kanat
dezaktywacii i postepuj zgodnie z instrukcjami. Jesli nie
mozesz wprowadzic kodu lub klucza zabezpieczen,
skontaktuj sie z administratorem systemu.

Kanaly dezakbywacji

[ Select... . J

| Istniejace uwierzytelnianie wielosktadnikowe |

Uy
siec1 Web

Aby uzyskad dostep do aplikaci, ktdre wymagaja
uwierzytelniania dwusktadnikowego w sieci Web, musisz
wiczesdnie| aktywowad urzadzenie. Obecnie brak
aktywowanych urzadzen dla uwierzytelniania
dwuskladnikowego w sieci Web.

Rysunek 17 — Wybor biezgcego uwierzytelniania wielosktadnikowego

Uwierzytelnianie wielosktadnikowe X
Kanaty dezakbywacji
Istniejgce uwierzytelnianie wielosktadnikowe -

Aby kontynuowad dezaktywacje urzadzenia TOTP, wprowadz kod
TOTR.

Kod *

Dezaktywuj Anuluj

Rysunek 18 — Dezaktywacja uwierzytelniania wielosktadnikowego
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Do uzytku wewnetrznego

Po pomysinym przejsciu dezaktywacji konta uwierzytelnianie dwuskfadnikowe TOTP wréci do statusu
»Aktywuj” (Patrz Rys. 19).

Uwierzytelnianie wielosktadnikowe

Uwierzytelnianie dwuskladnikowe TOTP Aktywuj

Aby uzyskac dostep do aplikacji, ktare wymagaja
uwierzytelniania dwusktadnikowego TOTP, musisz wczesnig|
aktywowac urzagdzenie. Obecnie brak aktywowanych
urzgdzen dla uwierzytelniania dwusktadnikowego TOTF.

Uwierzytelnianie dwusktadnikowe w

cieci Web Dodaj urzadzenie

Aby uzyskac dostep do aplikacji, ktore wymagaija
uwierzytelniania dwusktadnikowego w sieci Web, musisz
weczesnie] aktywowac urzadzenie. Obecnie brak
aktywowanych urzgdzen dla uwierzytelniania
dwusktadnikowego w sieci Web.

Rysunek 19 — Mozliwo$¢ ponownej aktywacji uwierzytelniania wielosktadnikowego

6. PONOWNA AKTYWACJA UWIERZYTELNIANIA DWUSKLADNIKOWEGO

Aby ponownie aktywowac uwierzytelnianie dwuskfadnikowe, nalezy klikngé w przycisk ,Aktywuj” (Patrz
Rys. 20) oraz dodaé¢ urzadzenie dwusktadnikowe za pomocg aplikacji Authenticator (Patrz punkt 2.

Aktywacja konta/ Pierwsze logowanie).
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Uwierzytelnianie wielosktadnikowe

Uwierzytelnianie dwusktadnikowe TOTP Aktywuj

Aby uzyskac dostep do aplikacji, ktore wymagaja
uwierzytelniania dwusktadnikowego TOTP, musisz wczesnie|
aktywowac urzgdzenie. Obecnie brak aktywowanych
urzgdzen dla uwierzytelniania dwusktadnikowego TOTE.

Uwierzytelnianie dwusktadnikowe w

sieci Web Dodaj urzadzenie

Aby uzyskac dostep do aplikacji, ktare wymagaja
uwierzytelniania dwusktadnikowego w sieci Web, musisz
wczesniej aktywowac urzgdzenie. Obecnie brak
aktywowanych urzgdzen dla uwierzytelniania
dwusktadnikowego w sieci Web.

Rysunek 20 — Ponowna aktywacja uwierzytelniania wielosktadnikowego
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Do uzytku wewnetrznego

7. ZMIANA HASLA

Przez strone zarzadzania profilem https://logowanie-ps.pgedystrybucija.pl/ mozna zmieni¢ aktualne

hasto klikajac w przycisk ,Zmien” (Patrz. Rys. 21), podajgc aktualne hasto oraz nowe hasto (Patrz
Rys. 22).
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i \ »
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resion “~’w Dedag windsenie
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"

Uwierzyteinianie beometryczne
8 sciks wysENe

s bty agn s me s Sesje | tokeny
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Rysunek 21 — Zarzadzanie profilem — zmiana hasta

Instrukcja logowania do Portalu Sprzedawcy (PWI) Strona 19z 21


https://logowanie-ps.pgedystrybucja.pl/

Do uzytku wewnetrznego

Uwierzytelnianie

Hasto X

Biezace hasto *

Nowe hasto *

( ®)

Twoje hasto musi zawierac od 12 do 255 znakow

oraz zawierac wszystkie ponizsze elementy:
Wielkie litery
Mate litery
Liczby
Symbole

Rysunek 22 — Zarzadzanie profilem — zmiana hasta c.d.

Uwierzytelnianie

Hasto X

Biezgce hasto *

Mowe hasto *

LLIA TR R LIl e l] ) @

Ponownie wprowadz nowe hasto *

Zapisz Anuluj

Rysunek 23 — Zarzadzanie profilem — zmiana hasta c.d.

Po kliknieciu w przycisk ,Zapisz” jezeli nowe hasto jest zgodne z politykg otrzymamy potwierdzenie
jego zmiany (Patrz Rys. 24).

Instrukcja logowania do Portalu Sprzedawcy (PWI) Strona 20 z 21



Do uzytku wewnetrznego

Uwierzytelnianie

Hasto Zmief

Hasto zapewnia dostep do dowolnej platformy potaczonej z
Identity Authentication. Pamietaj, Ze hasto mozna zmienic tylko raz
w ciggu 24 godzin.

Rysunek 24 — Zarzadzanie profilem — prawidtowa zmiana hasta
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