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Egz. Pojedynczy

Adresat - wg. rozdzielnika

Szanowni Panstwo

Z uwagi na rosnacq role odnawialnych zrodet energii w krajowym miksie produkcji
energii elektrycznej niezwykle istotne jest oprécz planowania produkcji energii
i realizacji tych planéw zapewnienie odpornosci na prowadzone od dluzszego czasu
cyberataki na infrastrukture energetyczng w tym na infrastrukture rozproszonych
zrodet energii.

W koncdéwce ubieglego roku zanotowano zwiekszong aktywnos¢ dziatan
hackerskich w tym obszarze. Ataki nie spowodowaly zaréwno globalnego jak
i lokalnego zagrozenia dla bezpieczenstwa pracy systemu elektroenergetycznego
nie mniej mogly negatywnie skutkowaé na zachowanie ciaglosci dostepu
do systemoéw sterowania niewielkiej czesci farm.

Biorac pod uwage zwiekszajace sie ryzyko cyberatakéw rekomendujemy podjecie
dziatan prewencyjnych takich jak wdrazanie silnych haset i uwierzytelnianie
dwuskiadnikowe, regularne aktualizowanie oprogramowania, szkolenia personelu,
implementacja nowoczesnych technologii bezpieczenstwa (firewall, systemy
wykrywania intruzéw), monitorowanie sieci, szyfrowanie danych i inne zwigzane
z poprawq bezpieczenstwa infrastruktury.

Rekomendujemy rowniez stosowanie zalecen Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa opublikowanych w Komunikacie z dnia 19 stycznia 2026 r.
w sprawie cyberbezpieczeristwa OZE, dostepnych na portalu Ministerstwa
Cyfryzacji pod adresem:
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W przypadku wystgpienia u Panstwa incydentu cyberbezpieczenstwa, anomalii
w funkcjonowaniu systemu lub wrogich dziatan skierowanych przeciwko Panstwa
infrastrukturze prosimy o pilny kontakt ze stuzbami ruchowymi naszej Spétki oraz
kazdorazowo o informacje o szczegdtach dotyczacych cyberataku na adres e-mail:
bezpieczenstwo.ot@pgedystrybucja.pl.

Ponadto prosimy o jednorazowe przekazanie danych o zainstalowanym systemie
nadzoru SCADA w poszczegdlnych MWE oraz danych kontaktowych do Podmiotéw
$dwiadczacych na Panstwa rzecz ustugi utrzymania systemdéw nadzoru nad praca
infrastruktury wytwoérczej oraz o kazdorazowg aktualizacje danych kontaktowych
w sytuacji zmiany takiego Podmiotu.

Przypominamy takze, o dokonanie aktualizacji Instrukcji Wspdtpracy Ruchowej
(IWR), jesli nastapity od podpisania lub od ostatniej aktualizacji zmiany w zakresie
wspotpracy ruchowej w tym zmiany w zakresie oséb upowaznionych do kontaktow
i prowadzenia rozmoéw ruchowych.

Réwniez prosimy o przestanie aktualnych danych kontaktowych (mail, tel.) oséb
zajmujacych sie wypetnianiem obowigzku przekazywania Planéw Pracy na adres:
PGE Dystrybucja S.A., Biuro Zarzadzanie Mocg, ul. Garbarska 21D, 20-340 Lublin,
lub na adres mailowy:

Pismo z zestawieniem koddéw MWE Panstwa jednostek wytwdérczych wg.
rozdzielnika wraz z nazwg firmy znajduje sie na stronie internetowej

- Informacje dla Wytwércéw - Informacje dla jednostek
wytworczych.

podpis, pieczatka
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